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1. INTRODUCCION
La División de Tecnologías de Información y Telecomunicaciones, en adelante (DTIT), adscrita a la Dirección de Recursos Técnicos e Infraestructuras, es la encargada de prestar servicios informáticos y de comunicaciones al Departamento de Interior del  Gobierno Vasco (DIGV).

El objeto de este expediente es la contratación de los servicios de Soporte de Técnica de Sistemas del Entorno Distribuido y Redes necesarios para llevar a cabo el soporte y la optimización de los recursos existentes, obteniendo el máximo aprovechamiento de las posibilidades de los sistemas informáticos del Departamento de Interior, garantizando el correcto funcionamiento de las redes y sistemas del DIGV y del Mantenimiento Integral del Puesto de Usuario y Redes del DIGV en el que se incluye el mantenimiento hardware de todos los dispositivos microinformáticos  instalados, cambios de hardware y software en los equipos actualmente operativos, así como las nuevas instalaciones que sean requeridas. También son de consideración en este segundo apartado los equipos de red de acuerdo con el alcance descrito en el Pliego. En ambos casos se precisa una cobertura 24x7 y del cumplimiento de unos niveles de servicio acordados y descritos en el Pliego de Prescripciones Técnicas.
Para la prestación de los servicios solicitados se requiere por parte de las empresas, la asignación de recursos humanos con un alto nivel de capacitación técnica para resolver los problemas que se planteen de forma satisfactoria. Se debe contemplar durante el periodo de vigencia del contrato, la posibilidad de  realizar ajustes por cambios en la infraestructura tecnológica actualmente operativa, cambio fundamentado por la propia evolución de la arquitectura tecnológica de la organización, cuyo alcance exacto es imposible prever en estos momentos. El dimensionamiento del servicio ofrecido deberá prever esta circunstancia.
El objetivo de este Pliego de Prescripciones Técnicas es definir el alcance, así como las características generales y particulares y las condiciones de ejecución a las que debe ajustarse el servicio de Soporte Técnico de Sistemas, Redes y Puestos de Trabajo solicitado.

2. Objeto del contrato

Los objetivos perseguidos con esta contratación, entre otros,  son:

· Garantizar un servicio de calidad

· Optimizar la disponibilidad y utilización de los recursos 
· Evitar deficiencias de servicio
· Flexibilidad para asumir nuevas competencias y tecnologías
2.1. Área de Técnica de Sistemas

Lote 1 – Soporte de Técnica de Sistemas del Entorno Distribuido y Redes
2.2. Área de Puesto de Trabajo.

Lote   2 – Mantenimiento Integral del Puesto de Usuario y Redes
El contenido de cada lote se detalla posteriormente en los apartados 4 y 5.

La prestación de servicios solicitados en este pliego se deberá formalizar con la firma de un Acuerdo de Nivel de Servicio (ANS) por cada uno de los lotes entre la DTIT y la o las empresas adjudicatarias. Dicho Acuerdo de Nivel de Servicio estará alineado con las necesidades actuales y futuras de la DTIT, siendo necesario su constante seguimiento para garantizar el servicio prestado, y con la suficiente flexibilidad para que permita su actualización en función de cambios o nuevos requerimientos de la DTIT.

Las empresas licitadoras podrán presentar ofertas por uno o más lotes.

.
3. alcance del servicio
El alcance del servicio abarca la totalidad de los sistemas de Información de los que la DTIT es responsable y que se encuentran especificados en los diferentes anexos y en el presente documento y de cualquier otro que pueda surgir a lo largo de este contrato, dado el carácter de renovación y evolución continua de los mismos.

Configuración del servicio
El servicio soporte deberá garantizar el funcionamiento continuado de los sistemas de información del Departamento durante las 24 horas del día para todos los días del año, por lo que fuera del horario normal deberá disponer del correspondiente sistema de localización de personal que garantice la resolución de las incidencias con la citada cobertura horaria (24x7). Este servicio no debe implicar coste añadido para la Administración. 
Para la prestación de los servicios mencionados la DTIT entiende que se precisa la presencia, en horario normal, de un grupo de trabajo habitual, cuya configuración debe ser objeto de la oferta y sujeto a las especificaciones de niveles de servicio descritos en el Anexo VII. 
Se relacionarán y describirán los recursos necesarios para satisfacer las necesidades del servicio y desarrollar las funciones requeridas, en el horario normal, en las ubicaciones afectadas.

Se relacionarán y describirán los recursos necesarios para satisfacer las necesidades del servicio 24x7 y la forma de organización y cobertura de dicho servicio.

Se relacionarán y describirán los recursos de que dispone el licitador como cobertura y respaldo del equipo de trabajo habitual asignado al contrato.
Cobertura horaria
El desarrollo de las funciones con carácter presencial se realizarán dentro del siguiente horario:

Horario normal:
· Lunes a Jueves: 8h a 18h 
· Viernes y jornada intensiva: 8h a 15h
Durante el horario denominado normal se debe garantizar el nivel de servicio con carácter presencial, sin discontinuidades. Dado que la extensión de la jornada puede exceder de las horas/jornadas que cada individuo deba cumplir de acuerdo con sus condiciones laborales, se planificará un plan que deberá ser aprobado por la DTIT para cubrir el horario normal en toda su extensión con unos mínimos presenciales durante el periodo dedicado para la comida, de forma que para cada entorno diferencial y para el Mantenimiento del Puesto de usuario haya siempre alguien capacitado para prestar el servicio solicitado.
Disponibilidad:
· Resto de horario
· Fines de semana y festivos
El adjudicatario tomará las medidas que fueran precisas para asegurar que tiene suficiente personal localizable y puede atender cualquier incidencia, dentro del periodo de atención y con el tiempo de respuesta que se determine dentro del contrato.
Las operaciones de mantenimiento que requieran el corte de los servicios, o aquellas otras en que no se pueda garantizar su continuidad, se programarán en el horario que menos impacten a la Organización. En estos casos el horario será prefijado con el técnico responsable de la DTIT, pudiendo abarcar cualquiera de las 24 horas del día.

Las características de cada servicio pueden variar en función de las necesidades de los usuarios a los que la DTIT presta servicio.
Distribución de usuarios

Los usuarios y centros que se gestionan, están distribuidos por toda la geografía de la Comunidad Autonómica Vasca.

	Tipo
	Número

	Centros grandes (nodales)
	7

	Centros de tipo medio
	6

	Centros pequeños
	54

	Centros en montes
	9

	Emplazamientos de carretera
	38


4. área técnica de sistemas

Dentro de este Área está la responsabilidad de la Técnica de Sistemas de los productos y sistemas, por lo que se deberá contar con técnicos expertos, con la certificación mínima requerida, incluida en sobre A, en los Sistemas que están considerados como base de utilización para los sistemas de información que están descritos y relacionados en el Anexo I.
Será de interés la consideración de otras certificaciones aportadas en el ámbito de los Sistemas y Productos del alcance, así como experiencia en el entorno específico del Departamento de Interior del Gobierno Vasco (DIGV). 
Para llevar a cabo la gestión y administración de los referidos recursos de la infraestructura informática, se precisa contar con los servicios de técnicos de sistemas que realizarán la implantación, administración y mantenimiento de los sistemas de gestión existentes, en continua renovación y evolución y de los productos de software que los soportan.

En términos generales el Area de Técnica de Sistemas agrupada en el Lote 1 engloba lo siguiente:

· Sistemas distribuidos UNIX
· Sistemas distribuidos WINDOWS

· Gestión de redes y sw de red: Firewalls, Routers, Switches

· Entorno distribuido J2EE

· Entornos de BD: SQL Server, Oracle, Ingres, DB2.
· Entorno Notes y Exchange.
· Sistemas de monitorización.
· Sistemas de almacenamiento SAN-NAS.
· Sistema de control de seguridad. 

· Sistema de gestión y monitorización de la red de comunicaciones.
El lote de soporte de este área es :
4.1. Lote 1 - Soporte de Técnica de Sistemas del Entorno Distribuido y Redes
Este Lote será el encargado de la Técnica de Sistemas para la realización de la implantación, administración y mantenimiento de los sistemas de gestión del entrono distribuido y de las redes de comunicaciones existentes y de los productos de software que los soportan.
Aunque resulta difícil, a priori, la relación detallada de todas las tareas a realizar para la gestión y control de los servicios, se recogen a continuación las principales actividades demandadas, y que el DIGV espera obtener a través del contrato

Los servicios de soporte para la Gestión de Redes de Comunicaciones, realizarán, al menos, las siguientes tareas para los productos que se detallan en el Anexo I y en el apartado de Sistemas y Productos:
· Instalación, mantenimiento y administración de los productos de las redes de comunicaciones y seguridad.
· Administración y configuración de Firewalls, Routers y Switches. Conformidad a la resolución de incidencias de equipos de red.
· Instalación y actualización del software básico de los equipos.

· Configuración y parametrización para su adecuación al entorno Departamental.

· Pruebas y validación tanto del software básico como de las aplicaciones.

· Atención de incidencias y corrección de los problemas de los sistemas de red.
· Migración de versiones en los diferentes entornos. Planificación y actualización de versiones de software. Previsión de obsolescencia de versiones.
· Diseño del plan de respaldo, recuperación y seguridad de los datos, sistemas, configuraciones y programas.
· Gestión y optimización de la red de comunicaciones.
· Análisis de tráfico y rendimiento, gestión y auditoría de logs.
· Integración de redes (Fibra óptica SDH, microondas PDH, VoIP, Tetra) 
· Análisis, implementación y optimización de las soluciones de monitorización de la red de comunicaciones (MRTG, CiscoWorks…)

· Mantenimiento y actualización de la monitorización del parque de dispositivos de la red de datos 
· Inventariado del entorno de red.

· Gestión de las políticas de seguridad en los diferentes sistemas y entornos.

· Desarrollo y puesta a punto de nuevos procedimientos para facilitar la utilización del sistema por parte de los usuarios.

· Optimización de los recursos hardware y software disponibles para garantizar la máxima disponibilidad.
· Coordinación con entidades externas para la instalación, gestión, administración de máquinas y resolución de incidencias.

· Soporte de técnica de sistemas para la evaluación, configuración, instalación de nuevos productos SW y HW anunciados y/o  suministrados por el fabricante

· Confección de informes para la Dirección.
· Documentación de procedimientos, resolución y documentación detallada de incidencias, configuraciones, arquitecturas de red, especificaciones y memorias técnicas para nuevas necesidades y elaboración de cuanta documentación sea necesaria para un correcto conocimiento de la instalación alimentando la Base de Datos de Conocimiento. 

· Participación en el análisis, diseño y pruebas de nuevos proyectos

· Impartir formación cuando fuera necesario
Los servicios de soporte para los Sistemas del Entorno Distribuido, realizarán, al menos, las siguientes tareas para los productos que se detallan en el Anexo I :
· Asesoramiento y ayuda en las áreas y productos que se detallan el Anexo I, para la instalación, configuración, administración y mantenimiento de las últimas versiones (releases) de los productos.
· Instalación del software básico y BD y migraciones a nuevas versiones.
· Instalación de clientes y configuración de aplicaciones. 
· Configuración y adecuación al entorno del Departamento.

· Realización de las pruebas correspondientes, tanto del software básico como de las aplicaciones.
· Validación y Pruebas de Sistemas y Programas producto. 
· Corrección de los problemas detectados en las pruebas.
· Atención, resolución y seguimiento de las incidencias. Documentación del proceso.
· Gestión de las políticas de seguridad en los diferentes sistemas y entornos
· Seguimiento y resolución de incidencias de procesos Batch y procesos Online.
· Diseño del plan de respaldo, recuperación y seguridad de los datos.
· Desarrollo y puesta a punto de nuevos procedimientos para facilitar la utilización del sistema por parte de los usuarios.

· Supervisión, mantenimiento y gestión diaria de servidores y clientes.
· Coordinación con entidades externas para la instalación, gestión, administración de máquinas y resolución de incidencias.
· Análisis de rendimiento, gestión y auditoría de logs
· Administración de los servidores de correo: Notes y Exchange (actualmente en proceso de migración de Notes a Exchange).
· Soporte al grupo de desarrollo de Lotus Notes, Exchange, MS SharePoint... (actualmente en proceso de migración a W7).
· Integración de redes IP/voz/Tetra

· Mantenimiento y actualización de la monitorización del parque de servidores (55 servidores AIX, 140 servidores Windows).
· Entorno específico de la web de tráfico 

· Análisis, implementación y mantenimiento de soluciones específicas de monitorización para entornos híbridos

· Administración del entorno Oracle.
· Gestión de los sistemas de almacenamiento SAN-NAS, EVA, ….

· Soporte en técnica de sistemas para la gestión integral de la red microinformática departamental.
· Soporte de técnica de sistemas para la evaluación, configuración, instalación de nuevos productos SW y HW anunciados y/o  suministrados por el fabricante

· Confección de informes para la Dirección.

· Documentación del inventario de equipos y procedimientos de instalación y actualización.
· Documentación de procedimientos, resolución y documentación detallada de incidencias, configuraciones, arquitecturas de red, especificaciones y memorias técnicas para nuevas necesidades y elaboración de cuanta documentación sea necesaria para un correcto conocimiento de la instalación alimentando la Base de Datos de Conocimiento. 

· Participación en el análisis, diseño y pruebas de nuevos proyectos

· Apoyo a las labores de Operación: procedimientos, seguimiento, interlocución, control, elaboración de informes. 
· Apoyo a la resolución de problemas complejos o de alto nivel en el entorno del Puesto de Usuario. 
· Impartir formación cuando fuera necesario
El licitador deberá acreditar documentalmente que el perfil de los integrantes del equipo  técnico requerido para la realización de las tareas descritas, además de las certificaciones que le pudieran afectar dentro de los contemplados en el sobre A, reúne los requisitos adecuados al entorno organizativo y tecnológico:
Técnico de Sistemas Senior.
· Títulación Superior o media.
· Conocimiento profundo del entorno correspondiente, descrito en el Anexo I y en este documento.

· Experiencia en la gestión y explotación en el entorno correspondiente de un mínimo de 5 años

Se configurará un equipo de técnicos que permita cubrir las necesidades del servicio descrito y exigido relacionando los perfiles de los técnicos que forman dicho equipo de trabajo habitual. En la configuración de este equipo de trabajo habitual se dispondrá como mínimo de un 80% de Titulados Superiores.  No obstante toda la organización del licitador respaldará la consecución de los niveles de servicio y el propio servicio en sí mismo con los recursos de que dispone y que serán descritos en su oferta.
Se describirá la estructura de recursos disponibles para dar cobertura y respaldo al equipo de trabajo habitual en el desarrollo de sus competencias.

En función de las disponibilidades requeridas se deberá contar con un número mínimo de profesionales con el perfil adecuado que pueda resolver los requisitos del servicio y cumplir con los niveles exigidos y atender las necesidades de todos los sitemas contemplados.

Se establecerá un nivel de servicio 24x7 para esta área en las condiciones establecidas de acuerdo con los niveles de criticidad y los ANS.

5. Área de Puesto de Trabajo

El Departamento de Interior del Gobierno Vasco dispone de un amplio y heterogéneo parque informático, formado principalmente por estaciones de trabajo y periféricos, instalado en las diversas dependencias que tiene distribuidas a lo largo de sus tres Territorios Históricos, y corresponde a la Dirección de Recursos Técnicos e Infraestructuras, entre otras cosas, el aprovisionamiento de medios, dotación y gestión de todo tipo de sistemas informáticos instrumentales necesarios para el cumplimiento de las funciones que incumben al Departamento de Interior.
Se debe tener en cuenta la especial naturaleza de la actividad del Departamento al que está encomendada la Seguridad Pública, en la que se exigen tiempos de respuesta inmediatos ante las incidencias. Esto hace que todos los componentes de los sistemas de apoyo deban estar disponibles para su funcionamiento de manera continuada con una cobertura 24x7.

Un componente fundamental de estos sistemas de apoyo a las actividades de seguridad pública son los sistemas de información mecanizados, de los que el hardware es la herramienta básica, y por lo tanto requiere un mantenimiento “in situ”.

El alcance del servicio para este área se encuadra dentro del ámbito de la realización de los servicios de Soporte, Administración y Mantenimiento de los Puestos de Usuario, algunos servidores y Equipos y cableado de red.

Forma parte del interés de esta área, todos los elementos que se localizan en el puesto de trabajo del usuario y los que se encuentran desde el propio puesto de trabajo hasta los armarios de red, incluyendo, por tanto, el cableado y la electrónica de red asociada, así como el cableado de F.O. y cobre existente para las conexiones entre armarios.

En los Anexos IV y V se pueden consultar algunos datos de referencia respecto a este área.

El adjudicatario procederá a la realización de un inventario al inicio de la ejecución del contrato.

5.1. Lote 2 – Mantenimiento Integral del Puesto de Usuario y Redes.

Los trabajos a realizar, que constituyen el objeto de este Lote para el puesto de usuario serán los siguientes:

· Asesoramiento y ayuda en las áreas y productos que se detallan en Anexo I, para la instalación, configuración, administración y mantenimiento de las últimas versiones (releases) de los productos, que afecten a este lote.
· Instalación del software básico de las nuevas versiones.
· Instalación de clientes y configuración de aplicaciones.

· Configuración y adecuación al entorno del Departamento.

· Realización de las pruebas correspondientes, tanto del software básico como de las aplicaciones.
· Corrección de los problemas detectados en las pruebas.
· Resolución de las incidencias que surjan en la actividad diaria.
· Desarrollo y puesta a punto de nuevos procedimientos para facilitar la utilización del sistema por parte de los usuarios.

· Confección de informes de actividad para la Dirección

· Soporte a los servidores que son del alcance de este lote, de impresión, ficheros y DNS.
· Entorno específico de la web de tráfico en lo relativo al alcance de este lote.
· Documentación del inventario de equipos y procedimientos de instalación y actualización.
· Configuración de ordenadores personales, pantallas, impresoras, ordenadores portátiles, etc.

· Carga de software del sistema, parametrización, preparación de maquetas, actualización de versión, cambios de versión en los equipos anteriormente citados.

· Carga del software de aplicaciones, tanto de programas estándar como de aplicaciones específicas, realizadas por la DTIT o por terceros, y actualizaciones de versión.

· Conexión de los equipos VoIP a la red IP.
· Atención de las incidencias en los teléfonos IP a los que se conecta el PC del puesto de usuario. Identificación de la naturaleza de la avería: cableado y/o teléfono. Sustitución del teléfono por otro facilitado por DIGV por avería de éste. La configuración de los terminales IP se proporcionará o realizará por DIGV.
· Traslado de equipos microinformáticos y/o teléfonos IP desde la sede central de Erandio a los diferentes centros del Departamento de Interior distribuidos por toda la Comunidad Autónoma o entre centros, así como la instalación y conexión a la red local del centro destino incluido el cableado necesario hasta el rack de comunicaciones si fuera necesario.

· Nuevas instalaciones de equipos para el entorno de Puesto de Usuario (hardware, software y aplicaciones) en los diferentes centros del Departamento de Interior distribuidos por toda la Comunidad Autónoma, así como la instalación y conexión a la red local del centro destino incluido el cableado necesario hasta el rack de comunicaciones si fuera necesario, con el consiguiente aprovisionamiento e instalación de los elementos que faciliten dicha conexión (cableado, …). Se incluye el transporte de todos los equipos a instalar. A efectos de cableado, en ubicaciones en los que no exista ya infraestructura, se considerará nueva instalación aquella que tenga lugar en edificios existentes para la ubicación de puestos de nueva creación que no excedan en número de 5.
· Despliegues planificados de hardware y/o software y/o traslados masivos de equipos entre centros o dentro del mismo centro, incluido el transporte y mano de obra necesaria para realizar los mismos en instalaciones con infraestructura de cableado existente.

· Atención y resolución de las incidencias tanto hardware como software surgidas en los puestos de trabajo de usuario.
· Gestión de la incidencia: atención, diagnóstico, resolución, reparación/reposición, retirada inservibles y control medioambiental, depósito, gestión de la postreparación, seguimiento, recepción y depósito de reparados, control de garantías, control del inventario, control de caducidad de garantías y de soportes de fabricante. 

· Reposición de equipos de similares características o superiores y compatibles a nivel de fungibles hasta su reparación. Si el modelo sustituido no es igual que el retirado, sus consumibles deberán estar homologados por DIGV.
· Desinstalaciones y retirada de equipos a las dependencias que el Departamento de  Interior determine. Incluye el transporte de todos los equipos a retirar.
· Mantenimiento de los cableados, resolución de las incidencias que se generen, y acondicionamiento de armarios de cableados y salas técnicas. Incluye el cableado desde el puesto del usuario al armario de cableados y el cableado horizontal de F.O. y cobre entre armarios, dejando la instalación del mismo a través del suelo técnico y/o canaletas, en caso de que hubiera, en condiciones de calidad aceptadas por la DTIT.

· Mantenimiento del equipamiento de red con soporte de fabricante (certificación CISCO) según lo indicado en el Anexo VI. Resolución de incidencias con la coordinación y conformidad del Area de Sistemas encargados de la administración y diseño de la configuración. Gestión de las incidencias para su resolución y seguimiento con el fabricante.
· Gestión, bajo supervisión del responsable del servicio de la DTIT, del mantenimiento actualizado del inventario al que se tenga acceso.

· Guardias de alta disponibilidad para incidencias en sistemas y/o aplicaciones críticas.
· Gestión y seguimiento de la garantía, tanto la correspondiente a la compra como a la propia reparación.
· Realización de las tareas necesarias orientadas a evitar la aparición de problemas y/o incidencias de tipo hardware y software en el equipamiento objeto del servicio dentro de un plan de mantenimiento preventivo orientado por el fabricante del cada equipo y completado por aquellas otras tareas propuestas por el licitador.
· Gestión del almacén que implica fundamentalmente las siguientes funciones:
· Recepcionar, revisar, ordenar y almacenar las mercancias recibidas.

· Dar salida a la mercancía de los pedidos autorizados. 

· Llevar la gestión, actualización y control del inventario, atendiendo a la localización, traslado y baja de los artículos.

· Llevar la gestión y control de los materiales defectuosos o averiados, reponiéndolos por otros en buen funcionamiento y enviando los deteriorados a las empresas oportunas para su reparación.
· Gestión y control de las garantías y depósitos
· Programación de los equipos de radio móvil.

5.2. Condiciones del Mantenimiento
5.2.1 Condiciones Generales
Siempre que se acuda a un centro y se detecte alguna anomalía en las condiciones ambientales de las instalaciones, se deberá de comunicar  las acciones correctivas que se estime necesario efectuar en las mismas para el buen funcionamiento de los equipos.

Mantenimiento preventivo

El personal técnico de la empresa adjudicataria realizará, a petición del responsable del servicio de la DTIT, tareas de carácter preventivo en aquellos equipos susceptibles de generar incidencias, entre los que se pueden mencionar:
· Inspección ocular del estado físico general del equipo y sus periféricos, como base para la decisión de sustitución o no de los mismos para su reparación o limpieza.

· Realización de los tests de diagnóstico para comprobación de defectos, según las especificaciones generales de los distintos fabricantes. que identifiquen posibles errores ocultos o recuperables y permitan evitar averías mediante la reparación o sustitución de los elementos afectados.

· Limpieza, ajuste, lubricación, inspección y verificación de los equipos que lo requieran, entre los que se encuentran, entre otros, los equipos de impresión.

Mantenimiento correctivo

Consiste en el diagnóstico y reparación de averías detectadas, ya sea a requerimiento del usuario o por detección automática de las propias herramientas de mantenimiento preventivo antes citadas.

El equipo averiado deberá ponerse en condiciones óptimas de funcionamiento. La reparación o sustitución de piezas defectuosas cubrirá todos y cada uno de los elementos (externos, internos, eléctricos, mecánicos) que componen los equipos, incluyendo los cables, conectores, accesorios e interfaces que estén conectados, así como todos los componentes añadidos de los mismos, como los diversos tipos de tarjetas existentes, memorias, discos o elementos multimedia (altavoces, micrófonos, webcams) o elementos complementarios (pendrive, discos externos, …).

Cuando no sea posible la reparación en las propias instalaciones, o en caso de dificultades que hagan prever un tiempo de inactividad del equipo superior a 24 horas, el adjudicatario sustituirá temporalmente el equipo o componentes averiados por otro de similares o superiores prestaciones, con las siguientes puntualizaciones:

El equipo dejado como sustitución deberá de dejarse configurado y funcionando correctamente de acuerdo a los estándares de la DTIT.

La sustitución temporal del elemento no deberá prolongarse más allá de 30 días, a contar desde la notificación de la avería.

El stock de equipos y consumibles para la sustitución correrá a cargo del adjudicatario, así como el transporte de los equipos a reparar y sus sustitutos.
El equipo deberá estar conveniente y suficientemente asegurado durante los desplazamientos y permanencia del mismo en los locales de reparación.

En caso de que el equipo retirado no tenga posibilidad de reparación, el adjudicatario pondrá a disposición del DIGV otro equipo de características similares o superiores con carácter permanente, en el que los fungibles necesarios para su funcionamiento deberán estar homologados por DIGV.
Los teléfonos IP que haya que instalar para sustituir otro averiado serán suministrados del stock de  DIGV y no será necesaria su reposición por parte del adjudicatario. Tan sólo se deberá encargar el adjudicatario, para este equipo en concreto, de la gestión de la posible reparación si fuera posible.

Instalaciones

Toda instalación deberá ir precedida de una petición del responsable del servicio de la DTIT. En la petición, el responsable de la DTIT, indicará si la instalación es crítica.

· Equipos:

Consiste en la entrega e instalación (o en su caso desinstalación) del equipo en el lugar designado, configurado con los estándares del DIGV, conexionado a la red con los cables necesarios y puesto en funcionamiento, incluido el transporte de todos los equipos a instalar.
En caso de no existir toma de red hasta el rack del DIGV, el adjudicatario procederá a hacer el tendido necesario, previa notificación y supervisión del responsable del servicio del DIGV y sujeto a las consideraciones sobre la instalación marcadas por DIGV.

Además deberán de instalarse los complementos anexos al equipo (grabadoras, capturadora de vídeo, teléfono VoIP, etc.), dejándolas totalmente operativas para el usuario.

· Software:

Consiste en la instalación de aplicaciones y software estándar autorizado, bajo las directrices facilitadas por el responsable del servicio de la DTIT.

Horario de cobertura

Se entiende por horario de cobertura el horario de atención personalizada y recogida de partes de avería y de trabajo para la realización de las tareas sujetas a este Lote. Este horario aparece especificado en las coberturas del alcance del servicio y en las coberturas del ANS.
Centros de llamada

El adjudicatario pondrá a disposición del DIGV un medio de contacto único para toda la Comunidad Autónoma del País Vasco, al margen de los posibles contactos locales del personal “in situ”.
El centro de llamada deberá tener las siguientes características:

· Teléfono único para la entrada de incidencias

· Atención en Euskera y Castellano

· Horario de cobertura del servicio 24x7

· Mínimo de canales de entrada para las incidencias: correo electrónico y teléfono. Se valorará la existencia de una tercera vía a través de registro Web.
Diagnóstico remoto
La prestación de este servicio, cuando sea aplicable, se realizará mediante la conexión remota, a los equipos objeto de mantenimiento, a través de la red interna del departamento, para la ejecución de programas especializados que examinen el estado del sistema, sus archivos históricos de incidencias y de errores, con el fin de estudiar la situación del mismo y analizar la información obtenida en busca de algún posible mal funcionamiento o indicio de ello, al objeto de establecer las causas para su corrección y/o prevenir otros mayores.
Los procedimientos que se realicen en función de este servicio, se efectuarán única y exclusivamente con la autorización del responsable de la instalación o sistema de que se trate y comunicando previamente al usuario afectado.

Medios materiales

Será por cuenta del adjudicatario la provisión de todos los medios materiales necesarios para realizar las tareas especificadas en este Lote, incluidos los medios de transporte necesarios para la prestación del servicio. El cableado UTP será categoría 5e.
Medios personales

El licitador deberá presentar los recursos asignados para ofrecer el servicio, que al margen de los solicitados como requisitos en las condiciones administrativas debería cumplir, al menos, lo siguiente:
Coordinador del proyecto

· Experiencia en la gestión de equipos de trabajo.

· Dominio de metodología ITIL y procesos en servicios de soporte.

· Experiencia mínima de 5 años

Técnico especialista de Nivel 2

· Conocimientos en sistemas operativos wintel

· Conocimientos de todo el entorno microinformático y redes
· Conocimientos en las aplicaciones estandar del DIGV

· Experiencia mínima 3 años

Técnico de campo

· Conocimientos de todo el entorno microinformático y redes
· Conocimientos en las aplicaciones estandar del DIGV

· Experiencia mínima 3 años

Técnico de Centro de Llamadas

· Conocimientos de todo el entorno microinformático y redes
· Conocimientos en las aplicaciones estandar del DIGV

· Experiencia en la atención a Usuarios y resolución remota de incidencias

· Experiencia mínima 3 años

El DIGV entiende que sería preciso que en la localización ERANDIO-CAMPA, se dispusiera de una persona “in situ” con carácter permanente durante el horario normal

5.2.2 Condiciones Especiales para cada grupo de Equipos
Las condiciones de mantenimiento (horario de cobertura, tiempo de respuesta) que se deben garantizar en los diferentes equipos, deben cumplir con las recogidas en el alcance del servicio y en el ANS.

5.2.3 Condiciones Específicas para Equipos en Garantía
Existen determinados equipos que se encuentran en período de garantía, y disponen de un plazo de garantía en el momento de su adquisición.

Para estos equipos, las labores de mantenimiento que ha de llevar a cabo la empresa adjudicataria del mantenimiento consistirán en desplazarse al centro donde se encuentre ubicado el equipo y, una vez inspeccionado y detectada la incidencia, comprobará que se trata de uno de los equipos que se encuentran en garantía, y en este caso además de realizar la sustitución del equipo, resolverá la garantía con la empresa suministradora del equipo para que ésta proceda a su reparación fuera de las instalaciones del DIGV.

El adjudicatario será el encargado de la gestión del proceso de garantía.

5.3. Procedimiento de Resolución de Incidencias
Todo el proceso de resolución de incidencias se realizará a través del Servicio de Atención a Usuarios del Departamento de Interior, denominado Servicio ARRETA. El procedimiento se describe en el Anexo III.
5.4. Almacén de Repuestos
Los licitantes deberán indicar en sus ofertas, la ubicación de sus almacenes de repuestos en la CAPV. Para cada almacén se indicarán los tipos de repuestos que contienen y el porcentaje de repuestos disponibles en el mismo respecto del total de piezas de los equipos instalados en el Departamento de Interior, cumpliendo siempre con las condiciones del ANS.

Todos los materiales propiedad del Departamento de Interior que se encuentren en instalaciones del licitador estarán cubiertos por el correspondiente seguro ante eventuales contingencias.
Todos los equipos y/o materiales propiedad del Departamento de Interior que se facilitaran con el objeto de reducir los tiempos de resolución de determinados incidentes deberán ser repuestos y/o inicializados en su condición de stock, de acuerdo a las condiciones del contrato y especialmente siguiendo las especificaciones del ANS.
5.5. Relación de Equipos a Mantener
En el Anexo V se presenta, con carácter orientativo, una agrupación de los equipos más representativos a mantener, que será concretada con mayor exactitud y variedad en la realización del inventario previo a la ejecución del contrato. Dicha relación puede ser actualizada en detalle a lo largo de la ejecución del contrato. La renovación, actualización o incremento del parque de equipos a mantener estará considerada en el contrato y no generará coste adicional.
6. Requisitos metodológicos del servicio

Para cumplir con la necesidad de organización de los grupos y con los Procedimientos a establecer, mantener, y ejecutar y con el objetivo de obtener un máximo rendimiento y calidad del servicio se deberá establecer al menos un Responsable Técnico.

6.1. Gestión del Servicio

El Responsable de Gestión se encargará de la relación profesional entre el proveedor y la DTIT, para el caso de resultar adjudicatario. Este responsable de relación, será una persona de su organización encargada de la gestión del contrato adjudicado al amparo del presente proceso, y canalizará toda la relación entre la DTIT y el personal asignado al lote correspondiente. 

El  Responsable de Gestión aportará como consultor para la mejora de los procesos de gestión. Entre otras cubrirá las siguientes funciones: 

· Controlar los Procesos de Gestión ITIL y establecer los indicadores de control de gestión y los informes de gestión

· Mantener y actualizar con la DTIT los Acuerdos de Niveles de Servicio (ANS)

· Auditar el Sistema de Calidad y los Procesos de Gestión, estableciendo los planes de mejora necesarios

· Iniciar el periodo de transición del Servicio coordinándose con el adjudicatario actual, supervisando en colaboración con la DTIT, la transferencia de información, datos y experiencia del servicio actualmente en operación

· Coordinar las funciones del servicio y la correcta ejecución de los procesos de gestión

Dicha figura se encargará de comunicar al personal que vaya a prestar servicios en la DTIT, las Normas generales de Seguridad y Salud para contratas y subcontratas, así como de certificar que dicho personal ha recibido y conoce dicho documento y que se compromete a cumplir y a hacer cumplir a su personal la normativa de seguridad y salud vigente durante el tiempo de ejecución del contrato. En caso de incumplimiento de cualquiera de estas obligaciones la DTIT se reserva el derecho de resolver los contratos que tenga vigentes con la empresa contratada.

Deberá disponer de un perfil adecuado al nivel de exigencia técnica exigido en las condiciones del pliego
6.2. Procesos Asociados al servicio
A continuación se muestra un esquema gráfico orientativo del modelo de gestión TIC actual de la DTIT:
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De acuerdo a este modelo, el adjudicatario de la presente contratación se integrará completamente en los escenarios descritos dentro del mapa de procesos actuales de gestión de la DTIT, hecho que conlleva el requerimiento de estructurar la prestación del servicio en las diferentes disciplinas de gestión TIC que describe la metodología ITIL.
Por lo tanto, el licitador definirá en su propuesta la forma en la cual realizará la prestación de los servicios que se deben proporcionar mediante la presente contratación, estructurándola operativamente en los siguientes procesos de gestión, que posteriormente se describe con carácter general:
· Servicio de Soporte
· Gestión de Incidencias

· Gestión de Problemas

· Gestión de Versiones y Parches

· Gestión de la Configuración

· Gestión de la Seguridad

· Gestión de la Capacidad

· Gestión de la Disponibilidad

· Asistencia Técnica a otros grupos

· Soporte a nuevos proyectos

6.2.1 Gestión de Incidencias y Gestión de Problemas

El Objetivo del proceso de Gestión de Incidencias es conseguir la restauración del servicio a la normalidad cuanto antes y minimizar el impacto adverso sobre las operaciones de negocio ante cualquier incidencia. Se debe garantizar que se mantengan los niveles de servicio de alta calidad y que la disponibilidad del servicio se corresponda con los requisitos exigidos.

Dentro de los procesos de Gestión de Incidencias y Gestión de Problemas el servicio es el encargado de dar soporte de segundo nivel. Desde este segundo nivel se tratarán las incidencias de más alto nivel. Se proveerá a los niveles inferiores de toda la información necesaria para la resolución de incidencias y se coordinará y gestionará las relaciones con los proveedores con los que la DTIT tenga contratos de mantenimiento actuando conjuntamente con estos en la resolución de incidencias.

La gestión de incidencias es 24x7 para todo el entorno productivo de alta disponibilidad, pudiéndose ampliar a otros entornos de manera puntual.

Las tareas a realizar en este proceso son las siguientes:

· Recibir incidencias

· Recibir incidencias a través de la aplicación de Gestión de Incidencias (GESTAMI) o las monitorizaciones.

· Analizar y categorizar la incidencia.

· Realizar trabajos

· Estudiar soluciones para satisfacer las carencias detectadas.

· Ejecutar la solución.

· Cierre de la incidencia.

· Documentar y distribuir informes

· Generar la documentación en función del trabajo realizado, en especial con la creación de una BD de problemas e incidencias.
· Distribuir y publicar la documentación generada donde corresponda en cada caso.
El objetivo del proceso de Gestión de Problemas es descubrir la causa principal de los problemas previniendo así las incidencias. Dentro de este proceso están todas las labores proactivas que aseguran la estabilidad de los sistemas, como pueden ser su optimización y monitorización.

Las tareas a realizar en este proceso son las siguientes:

· Detectar aspectos de mejora

· Analizar el estado actual de los sistemas, detectando carencias y optimizándolos.

· Apoyo al grupo de monitorización indicando elementos a monitorizar, sus rangos e indicando las actuaciones a seguir ante una alarma.

· Seguimiento de las incidencias, descubriendo la causa principal, verificando que no se repiten y que las soluciones que se aportan son las correctas.

· Detectar Problemas

· Detectar problemas en base a incidencias repetidas o graves.

· Analizar y categorizar el problema.

· Realizar trabajos

· Estudiar soluciones para satisfacer las carencias detectadas.

· Ejecutar la solución.

· Cierre del problema.

· Documentar y distribuir informes

· Generar la documentación en función del trabajo realizado, en especial con la creación de una BD de problemas.

· Distribuir y publicar la documentación generada donde corresponda en cada caso.

· Informes periódicos de Incidencias y Problemas.

6.2.2 Gestión de Versiones y Parches

El proceso de Gestión de Versiones es el encargado de garantizar la homogeneidad y calidad de los entornos utilizando procedimientos formales y verificando cuándo se implementan nuevas versiones. El servicio será el encargado de la creación de dichos procedimientos y verificación sobre los elementos que le han sido asignados, es decir el Software Base tanto de servidor como de cliente.

La Gestión de Versiones de los sistemas corporativos será definida por la DTIT. El servicio será el encargado de implantar y mantener actualizadas y homogéneas las versiones de los sistemas que le han sido asignados.

Las tareas a realizar en este proceso son las siguientes:

· Apoyo en la definición de versiones.

· Construcción y configuración, automatizando la instalación siempre que sea posible.

· Pruebas y aceptación de la versión.

· Planificación del despliegue.

· Comunicación, preparación y capacitación.

· Distribución e instalación de la versión o creación de los procedimientos adecuados para que puedan ser supervisados por el servicio de Gestión de Cambios.

· Supervisión de la homogeneidad de versiones y acordes con los estándares establecidos.

· Informe de riesgos por versiones obsoletas o deficientes y políticas incorrectas.

La Gestión de Parches queda dentro del servicio que será encargado de las siguientes tareas:

· Definir la política de parches en colaboración con los proveedores bajo la supervisión de la DTIT. 

· Construcción y configuración, automatizando la instalación siempre que sea posible.

· Pruebas y aceptación.

· Planificación del despliegue.

· Comunicación, preparación y capacitación.

· Distribución e instalación de los parches o creación de los procedimiento adecuados para que pueda ser supervisados por el servicio de Gestión de Cambios.

· Supervisión de la homogeneidad de versiones de parches de los sistemas.

· Informe de riesgos por versiones de parches obsoletos o deficientes y políticas incorrectas.

6.2.3 Gestión de la Configuración

La Gestión de la Configuración se encarga de mantener la información sobre la infraestructura TI actualizada de manera que pueda suministrar datos fiables.

Dentro del proceso de la Gestión de la Configuración el servicio es el encargado de definir, gestionar y mantener actualizada toda la información tanto en lo referente al inventario de elementos administrados como a la documentación necesaria para la correcta administración de estos elementos.

Con respecto al inventario las tareas a realizar son las siguientes:

· Definición de los elementos necesarios en el inventario para una correcta administración de los sistemas.

· Inventariar productos y versiones de los sistemas corporativos.

· Inventariar las instancias de estos productos.

En cuanto a la Documentación se tiene la responsabilidad de la aceptación y posterior mantenimiento de la documentación, propiedad de DIGV y aquella otra suministrada o facilitada por los fabricantes y/o proveedores, necesaria para el correcto soporte de los sistemas de información administrados.

6.2.4 Gestión de la Seguridad

La Gestión de la Seguridad tiene como objetivo garantizar la provisión de la información y prevenir el acceso a usuarios sin autorización a la misma. Dentro del proceso de la Gestión de Seguridad el servicio tendrá asignadas las siguientes tareas:

· Creación y mantenimiento de usuarios administradores de los sistemas administrados.

· Cumplimiento y seguimiento de las políticas de seguridad definidas.

· Seguimiento y apoyo a las políticas de Backup y Recuperación.

· Seguimiento y apoyo a los Planes de Contingencias y Continuidad.

· Elaboración de informes de Gestión de Riesgos de los sistemas de información administrados.

6.2.5 Gestión de la Capacidad

La Gestión de la Capacidad tiene como objetivo controlar que existan los recursos necesarios para un correcto funcionamiento de los componentes administrados a un coste razonable.

Dentro del proceso de la Gestión de la Capacidad el servicio debe realizar las siguientes tareas:

· Elaboración de informes de estado de los sistemas de información administrados trimestrales.

· Elaboración de informes de riesgos ante problemas excepcionales si existiera un peligro de pérdida de servicio.

· Definición de umbrales y alertas en la monitorización.

· Tuning de los sistemas

6.2.6 Gestión de la Disponibilidad

El objetivo principal de la Gestión de la Disponibilidad es asegurar que los componentes administrados:

· Se encuentren disponibles siempre que se soliciten.

· Sean fiables y dispongan de un margen operativo.

· Se disponga de un sistema correcto de mantenimiento.

Dentro del Proceso de la Gestión de la Disponibilidad, el servicio debe realizar las siguientes tareas:

· Comunicación de labores que puedan afectar o poner en riesgo a los objetivos principales.
· Elaboración trimestral de Informes de Estado de los Sistemas de Información

· administrados.

· Elaboración trimestral de Informes de Riesgos.

· Definición de umbrales y alertas en la monitorización.

· Tuning de los sistemas.

6.2.7 Asistencia Técnica a otros grupos

Desde el servicio se tiene relación con otros grupos a los que se proveerá de asistencia técnica en los diferentes sistemas de información corporativos.

Esta relación será especialmente estrecha con el grupo de operación y desarrollo. Algunas de las tareas a realizar son:

· Asistencia técnica.

· Automatización y optimización de sus operaciones.

· Formación.

6.2.8 Soporte a Nuevos Proyectos

Las actividades de este proceso vienen motivadas por la demanda de peticiones de servicio y asesoramiento para nuevos proyectos dentro del ámbito de las tecnologías de la información. La participación puede corresponder a cualquiera de las fases de un proyecto.

Se debe de poner a disposición de estos proyectos profesionales altamente cualificados y conocedores del entorno de los sistemas de información corporativos.

El número y tipo de participación en proyectos es variable, por lo que se necesitará bastante flexibilidad en cuanto al número de recursos necesarios, el cual se establecerá siempre en base a estos proyectos.

Los tipos de proyectos en los que podrán participar son, entre otros:

· Implantación de nuevos productos e infraestructuras.

· Migraciones de aplicaciones a nuevas versiones de productos.

· Migraciones de productos y aplicaciones a nuevas infraestructuras.

· Estudios sobre la infraestructura actual o futura.

· Pilotos de productos e infraestructuras.

Las tareas que podrían realizarse en este proceso son las siguientes:

· Apoyo en la Gestión del proyecto.

· Apoyo en el Análisis y Diseño del proyecto.

· Realización de informes técnicos sobre los elementos que se administran.

· Asesoramiento sobre nuevas tecnologías y productos que puedan mejorar la calidad de los servicios de los sistemas de información corporativos.

· Apoyo en los diseños de implantación de nuevos productos.

· Elaboración de la documentación que se debe traspasar al grupo de Técnica de Sistemas para llevar la administración.
6.2.9 Seguimiento permanente del Servicio

Durante la ejecución del contrato se definirán conjuntamente una serie de informes con periodicidad acordada, que servirán para el seguimiento de la calidad del servicio ofrecido y para el conocimiento de las tareas desarrolladas.

Por parte del licitador se propondrá un conjunto de informes de partida que permitan cumplir esa función, así como el uso de herramientas que permitan una constante monitorización de la actividad desarrollada a través de cuadros de mando, con el objetivo de tener una imagen lo más real y actualizada posible, en cada momento, del estado del nivel de servicio y su evolución de forma que sirvan de ayuda en la toma de decisiones.

6.3. Procedimientos y calidad

Durante la vigencia del contrato se deberán establecer los Niveles de Servicio adecuados para la correcta gestión del servicio. Posteriormente se muestran una serie de indicadores de referencia en los que podrían basarse esta gestión. Adicionalmente el adjudicatario podrá ofrecer otros ANS que deberá cumplir, en cualquier caso durante el periodo de transición quedarán establecidos. Estos ANS junto con sus penalizaciones asociadas serán revisados mensualmente entre el adjudicatario y la DTIT. El incumplimiento de dichos niveles será penalizado según se acuerde con la empresa adjudicataria.

El licitador deberá proponer un plan de calidad que garantice la correcta ejecución del servicio prestado y seguimiento del mismo.

Este plan debe contemplar al menos:

· Medidas de calidad a implementar en el servicio y sistemas de información para garantizar la calidad del servicio.

· Control de los Niveles de Servicio.

· Plan de formación.

· Planteamiento de actividades de mejora continua del servicio.

6.3.1 Plan de calidad

Aunque en el Anexo VII se mencionan los conceptos que van a ser regulados por el ANS de forma concreta a continuación se describen algunos de los términos utilizados para las áreas de técnica de sistemas y de puesto de trabajo:
Criticidad de los equipos

El material objeto de mantenimiento se agrupa, según la criticidad de los mismos en dos categorías:

Equipos críticos. Son aquellos cuya falta de disponibilidad afecta a un colectivo de usuarios en cualquier dependencia, como pueden ser servidores con servicios corporativos críticos, servidores ofimáticos, routers y switches de comunicaciones en centros. 

Equipos de baja criticidad. Son aquellos cuya falta de disponibilidad afecta a un puesto de trabajo. Entran en esta categoría los ordenadores personales, pantallas, impresoras (salvo aquellos definidos como críticos).
Tiempos de respuesta y acción
Los tiempos de respuesta y acción se describen en el Anexo VII sobre los ANS.
Disponibilidad

Como disponibilidad se entiende el porcentaje de tiempo que están disponibles los servicios para el usuario que accede a los mismos, con respecto al total del tiempo comprometido. Se hace el cómputo mensual. La disponibilidad no se tendrá en cuenta en el cómputo de los indicadores del ANS, cuando se trate de paradas planificadas. 
Presencia

Se entiende como presencia, a la no ausencia del técnico solicitado en las instalaciones de la DTIT.
No conformidad

Se entiende como no conformidad el incumplimiento de algunos de los requisitos establecidos en este Pliego. Las no conformidades podrán llegar bien desde el usuario final o bien desde el propio responsable del servicio.
Petición de servicio

Las peticiones de servicio, serán aquellos trabajos que tengan una planificación especial, como pueden ser las paradas planificadas para actualizaciones de software.
Incidencias

Se considera la siguiente tipificación de incidencias:

· Críticas: Las que impiden el funcionamiento o implican una falta funcionalidad de alguno de los sistemas considerados como críticos.
· No Críticas: Las que no impiden el funcionamiento o si lo impiden lo hacen en sistema considerado como no crítico. 

Los acuerdos de nivel de servicio a cumplir por la empresa licitadora vienen determinados en el Anexo VII del pliego de prescripciones técnicas.
6.3.2 Seguimiento:

Comité de Seguimiento Técnico 
Objetivo

Revisión del día a día del servicio, incidencias, interrupciones de servicios, riesgos, seguimiento de los proyectos. En principio, se realizarán reuniones mensuales de seguimiento del servicio, que serán más frecuentes si las condiciones de realización del servicio lo requirieran.

Participantes por parte de la DTIT

Responsable del Servicio.

Entregables por parte de los servicios.

Informe mensual de seguimiento de servicio.

Seguimiento Incidencias y problemas.

Actas de reuniones.

Comité de Gestión (Mensual)

Objetivo

Seguimiento de la consecución de los objetivos del servicio.

Participantes por parte de la DTIT

Dirección de la DTIT.

Jefes de Área.

Responsable del Servicio.

Entregables
Los entregables asociados al seguimiento del plan de calidad serán acordados y definidos en función de la propia evolución del servicio y el licitador deberá presentar un modelo de entregables propuesto. No obstante podemos considerar inicialmente los siguientes:

1. Informe Mensual de seguimiento deberá contener al menos:

· Seguimiento de ANS indicando causas de incumplimientos si los hubiera.

· Seguimiento problemas graves y acciones tomadas.

· Seguimiento de los proyectos en los que se participa.

· Acciones proactivas del servicio.

· Planes de formación.

2. Actas de reuniones.

3. Informe Trimestral de estado de la infraestructura, capacidad, disponibilidad, seguridad, riesgos asociados.

6.4. Penalizaciones del Servicio 
La DTIT controlará periódicamente el cumplimiento de los niveles de servicio exigidos. El documento que servirá para establecer las penalizaciones será  el informe mensual que el responsable operativo del proveedor  elaborará para entregar a la DTIT. En dicho informe se describirá el grado de cumplimiento de los ANS. La DTIT deberá firmar dicho informe dando su conformidad si procede, o bien haciendo  constar la aplicación de la penalización  si hubiere lugar.

Mensualmente se marcará el número de ANS permitidos, a partir del cual se aplicará el cálculo de penalización indicado. Así mismo tanto los criterios ANS como los de las penalizaciones podrían ser revisados, sin reducir el nivel de exigibilidad del servicio especificado por el pliego en el Anexo VII, así como los periodos de revisión y reunión.

Las penalizaciones, cuyos criterios están descritos en el Anexo VII sobre el acuerdo del nivel de servicio ANS, se calcularán sobre el importe a pagar al adjudicatario mensualmente, y se descontará de dicha facturación. 
7. Planificación y organización del servicio

7.1. Modelo de Relación

El licitador presentará un marco de actuación durante la prestación del servicio en cuanto a niveles de interlocución y relaciones entre la DTIT y los responsables del servicio, identificando cuales serán los Órganos de Control del servicio y las funciones de cada uno de ellos.

7.2. Carga de trabajo

Dentro de la oferta, basándose en los requerimientos expuestos en el pliego y de su enfoque del servicio, deberá hacer una propuesta base, que en el transcurso de la prestación del servicio podrá modificarse dependiendo de las necesidades.

En caso de producirse alguna variación, la DTIT comunicará al menos con 1 mes de antelación las características de la misma..

7.3. Cualificación Técnica

Se debe garantizar la actualización de los conocimientos en los componentes del servicio. Esta actualización de conocimientos debe ser evaluable por la DTIT.

Los técnicos deberían estar certificados por los fabricantes o empresas de los entornos más significativos definidos en el anexo de Entorno tecnológico, o estar en disposición de obtener dicha certificación en cuyo caso debe aportarse el plan para optar a dichas certificaciones.

La DTIT se reserva la facultad de solicitar, en cualquier momento, antes o después de la adjudicación y durante el curso de los trabajos, cualquier otro documento complementario, en orden a la comprobación de cuantos datos haya ofrecido la empresa licitadora, tanto respecto a sí misma como con respecto al personal propuesto.

El o los adjudicatarios garantizarán que ninguna de las personas que prestan los diferentes Servicios a la DTIT pertenecen a Empresas de Trabajo Temporal (ETT) siguiendo la recomendación del Departamento de Justicia Trabajo y Seguridad Social en este sentido.

7.4. Formación

Es responsabilidad del adjudicatario garantizar la formación adecuada del personal del mismo asignado al equipo de trabajo. 
El Adjudicatario deberá garantizar y mantener un equipo que asegure el soporte y el correcto funcionamiento para cumplir con el nivel de servicio acordado y planteará un plan de formación para el equipo de trabajo formado para cada uno de los lotes, la cual será valorada por la DTIT.
7.5. Plan de Transición y Devolución del Servicio

En la oferta debe presentar claramente tanto el Plan de Transición de entrada de servicio como la Devolución del servicio al finalizar el contrato.
7.5.1 Transición

El adjudicatario debe especificar los recursos de gestión específicos que aportará en las Fases de Transición y Devolución así como los que tiene que aportar la DTIT.

Esta fase pondrá un especial énfasis en la gestión del cambio de todos los aspectos implicados, con especial foco en la información a los usuarios internos y finales de los cambios en las formas de funcionamiento de los servicios, y formación de los proveedores y usuarios en los aspectos que corresponda.

Asociados a la realización  de esta fase se producirán documentaciones y actuaciones de formación dirigidas a los nuevos adjudicatarios de los servicios contratados.

El proceso de transición para asumir el control del servicio será por cuenta del adjudicatario.
7.5.2 Devolución

Al finalizar el periodo del presente contrato o su prórroga, el adjudicatario estará obligado, por un periodo anterior a la finalización o posterior a prestar apoyo, y realizar la transferencia del conocimiento, documentación, etc. al siguiente adjudicatario del contrato en caso de que éste sea distinto al adjudicatario del presente pliego.

7.5.3 Perfil Gestor de Transición

La formación que se considera necesaria es la asociada al coordinador del proyecto en las condiciones establecidas en el pliego, 
8. Procedimiento de trabajo y Nivel de servicio

8.1. Gestión de avisos de Incidencias - ARRETA

Para la gestión y control de los avisos de incidencia, el Dpto. de Interior del Gobierno Vasco ha establecido internamente un Servicio de Atención a Usuarios, denominado Servicio ARRETA.

Este servicio dispone de un Centro de Atención a usuarios (CAU) con funcionamiento 24 horas/día a través del cual se cursan los avisos a las diferentes empresas adjudicatarias de los contratos de mantenimiento.

Todo el proceso de resolución de incidencias se gestionará a través de este servicio y de acuerdo con los procedimientos establecidos por el mismo.

El adjudicatario recibirá, una vez firmado el contrato, la documentación relativa a los procedimientos a utilizar en su relación con el servicio ARRETA: Flujogramas del Circuito de resolución de incidencias, de seguimiento de incidencias pendientes, formularios a cumplimentar en las diferentes fases, etc. En el Anexo IV se explican los procedimientos asociados, aunque pudieran variar a lo largo de la vida del contrato.
También serán de consideración procedimientos de coordinación, integración y/o mejora a propuesta del licitador que cumplan con expectativas de la DTIT en la mejora del servicio finalmente prestado.
8.2. Documentación e informes

8.2.1 Documentación disponible

El Gobierno Vasco facilitará la documentación técnica de que disponga de los diferentes sistemas relacionados con los servicios. Esta documentación será propiedad de la DTIT, y su utilización estará restringida a este contrato. El adjudicatario estará obligado a mantener esta documentación localizada, en perfecto estado de uso.

8.2.2 Registros, notificaciones e Inventarios.

El adjudicatario deberá proporcionar la información requerida por la DTIT para conocer  la situación y desarrollo de los servicios contratados. 
Esta información se proporcionará en forma de registros de actuaciones realizadas e informes estadísticos que deberán presentarse de forma periódica. 

8.3. Normativas Técnicas

El adjudicatario estará obligado a conocer las normativas técnicas vigentes y de uso común en los sistemas informáticos y de telecomunicaciones, necesarias para la correcta ejecución de las tareas que les sean solicitadas.

Asimismo, elaborará sus estudios técnicos e informes de acuerdo con dichas normativas técnicas, la legislación aplicable y los requerimientos específicos solicitados por el Gobierno Vasco en cada caso, asegurando su cumplimiento. 

9.  NORMAS DE SEGURIDAD

El adjudicatario se compromete a cumplir las normas recogidas en el Anexo II y aquellas otras que pudieran establecerse a lo largo de la vida del contrato. Además puede proponer medidas de seguridad complementarias como así se recoge en el apartado 8.1 sobre la presentación de la oferta.
9.1. Medios

El licitador del personal técnico adecuado con la preparación y experiencia necesaria para llevar a cabo los servicios objeto del presente contrato.

La DTIT proporcionará el material de ofimática preciso cuando el trabajo se desarrolle en los centros de la Administración, en especial los equipos informáticos cuando estos deban conectarse a la Intranet del Departamento de Interior.
El resto de los medios (material de seguridad, vehículos necesarios para su desplazamiento cuando sea necesario, resto de equipamiento informático o de trabajo, etc.) requeridos para la realización de las funciones asignadas, serán por cuenta del adjudicatario.
Aunque el lugar de trabajo habitual del personal cuyas funciones son de Técnica de Sistemas, en ocasiones puntuales podrá ser necesario recurrir a desplazamientos in situ a los lugares en los que se pudieran encontrar los equipos y/o instalaciones con el objeto de resolver incidencias de especial relevancia o complejidad o para replanteo de nuevos equipamientos. El desplazamiento necesario deberá haber sido considerado en la oferta como un coste incluido.
10. Ejecución del contrato

El adjudicatario será responsable del correcto desarrollo de los trabajos y proyectos relacionados, de acuerdo a los requerimientos del presente pliego.

10.1. Supervisión del contrato

La actuación del contratista será supervisada por el técnico responsable del contrato por parte de la DTIT. A su vez el contratista designará un responsable de la empresa.

El técnico responsable de la DTIT tiene las más amplias atribuciones, y sus órdenes e instrucciones serán inmediatamente ejecutivas.

El responsable de la empresa adjudicataria y el técnico de la DTIT mantendrán reuniones periódicas para revisar la situación y desarrollo de los servicios.

El adjudicatario deberá proporcionar la información requerida por la DTIT para conocer  la situación y desarrollo de las actividades solicitadas. Las discrepancias sobre el desarrollo de los servicios serán resueltas al nivel más elevado de representación

El incumplimiento por parte del adjudicatario de lo establecido en el presente pliego de Bases Técnicas y cuando dicho incumplimiento sea reiterativo o se refiera a órdenes que le hayan sido impartidas por escrito y advirtiéndole que son esenciales para el buen fin del contrato, se considerará causa de resolución del mismo.

Inicio del servicio

Como primera actividad asociada al contrato se establecerá una reunión de “lanzamiento del servicio” entre el Adjudicatario y el DIGV, en el cual se identificarán los interlocutores de ambas partes.

En esta reunión además se definirán el resto de condiciones que afectan a la ejecución del servicio, si existiesen, y se establecerán los procedimientos de trabajo a ejecutar, en base a la propuesta presentada, que deberá ser aprobado por el Gobierno Vasco.
10.2. Registro y control de actividades

Los técnicos asignados por el adjudicatario al contrato actuarán bajo la supervisión de los representantes del Departamento de Interior del Gobierno Vasco, que les sean asignados.

El Responsable de la empresa adjudicataria y el técnico del Gobierno Vasco mantendrán reuniones periódicas para revisar la situación y desarrollo de los servicios.

Los trabajos se realizarán con el alcance y objetivos que determine el personal del Gobierno Vasco. 

Como parte del contrato, el adjudicatario estará obligado a dar total cumplimiento a las condiciones que al efecto de seguimiento y control de actividades establezca el Gobierno Vasco  u organismos por él designados. 

Así mismo, el adjudicatario se compromete a cumplir convenientemente con los registros que a efectos de control de presencia disponga el Gobierno Vasco en sus instalaciones.

10.3. Asignación del Personal

La Administración se reserva la facultad de solicitar, en cualquier momento, antes o después de la adjudicación, y durante el curso de los trabajos, cualquier otro tipo de documento complementario, en orden a la comprobación de cuantos datos haya ofrecido la empresa adjudicataria, tanto con respecto a sí misma, como con respecto al personal que proponga para la prestación de los servicios.

No obstante, la designación de Técnicos realizada por la empresa adjudicataria podrá ser modificada, a simple petición de la Administración, y en este caso, el adjudicatario se obliga a proponer otras personas, de idéntica categoría, y con circunstancias personales y profesionales, al menos, idénticas a las inicialmente propuestas.

La elección por la Administración de esas u otras personas no alterará en ningún caso el precio ofertado por la empresa adjudicataria.
La empresa adjudicataria se compromete a adoptar las medidas necesarias orientadas a prevenir la rotación y, en cualquier caso, a minimizar el impacto que pueda ocasionar en la Administración y en el propio servicio.

Cualquier cambio en los integrantes del equipo de trabajo deberá ser conocido y aprobados por la Administración.

10.4. Facturación.

La facturación del servicio será realizado de acuerdo con las condiciones administrativas mencionadas en el Pliego de condiciones administrativas y teniendo presente las condiciones descritas en el Anexo VII respecto a los incumplimientos del nivel de Servicio..
11.  Anexo I – entorno tecnológico
11.1. INFORMACION SOBRE EL ENTORNO TECNOLOGICO
A continuación se describe el entorno tecnológico del que es objeto el alcance del pliego mencionado. La descripción de la configuración Hardware y Software que sigue está estructurada atendiendo a su propósito funcional en varios dominios tecnológicos como son: UNIX, Windows, RED, Monitorización y J2EE.

Existen además, varios sistemas ejecutándose en servidores IBM z/OS en un entorno (CICS, DB2, COBOL) que no son objeto del expediente en cuestión.

Los sistemas informáticos del Departamento de Interior se distribuyen en diferentes entornos.

Los principales son los de producción (Intranet, Internet y Afines) y tienen su réplica en pre-producción y desarrollo.

11.1.1 Sistema Unix/Aix

Este entorno está soportado por unos  70 sistemas AIX para producción, preproducción y desarrollo, en 60 máquinas físicas con varias Lpar’s definidas en varias de ellas.

Hay varios modelos de máquinas, P/Series de IBM, HP, librerías de cintas, EVA de almacenamiento, HMC’s.

Estos son algunos de los productos, aplicaciones que corren en estos sistemas: 

	HOST
	WEB

	· IBM WebSphere MQ Workflow
	· IBM WebSphere MQ Workflow

	· IBM Communications Server for AIX 
	· IBM WebSphere Portal (Extend) 

	· IBM Communications Server for AIX
	· IBM WebSphere II OmniFind Edition 

	· IBM XL C Enterprise Edition for AIX 
	· IBM WebSphere Process Server 

	· IBM XL C/C++ Enterprise Edition for AIX 
	· IBM Workplace Web Content Management 

	· IBM DB2 UDB Enterprise Server Edition 
	· IBM Websphere application Server

	· IBM DB2 Content Manager 
	· IBM Websphere Message Broker

	· IBM DB2 Content Manager Ent. Ed. VideoChanger 
	· IBM Websphere Process Server

	· IBM Tivoli Storage Manager client 
	· Webseal

	· IBM Tivoli Monitoring Console IBM Tivoli Conf. Manger (Inv. & Distr.) 
	· SMART CENTER

	· IBM Tivoli Remote Control I
	· ORACLE

	· IBM Tivoli Access Manager 
	· SAP

	· IBM Tivoli Risk Manager 
	· 

	· IBM TSM for System Backup and Rec.
	· 


11.1.2 Entorno de producción

En el entorno de producción, gran parte de las máquinas que dan servicio a los diferentes sistemas funcionan en alta disponibilidad, como son:

· Máquinas para Capa de acceso: Webseal, Tam. 

· Máquinas para Capa de presentación: Portales para Intranet, portales de Internet y portales de centros afines

· Otros servicios corporativos: DB2 Content Manager, Websphere Message Broker, Omnifind, Process Server, Bases de datos ORACLE, DB2, SAP,  Cartografia, consola TEC, Netview, gestión de Logs, etc, etc,. 

· HMC’s para gestión, instalación, mantenimiento, backup’s, etc.

11.1.3 Entorno de preproducción

En este entorno, similar al de producción en cuanto a las aplicaciones que corren en él, pero que no requiere 24x365, sirve para hacer pruebas, formación y validación antes del paso a producción de nuevas versiones de productos, este entorno no está en alta disponibilidad.

11.1.4 Entorno de desarrollo

Está dedicado básicamente al desarrollo de las aplicaciones junto con sus bases de datos, necesarias para las pruebas, antes de su paso a Preproducción, este entorno no está en alta disponibilidad.

Entorno Windows

El parque de servidores Windows lo forman alrededor de 230 servidores, mas de cien virtuales, para desarrollo, preproducción y producción. Una parte de estos servidores proporcionan soporte a servicios de publicación Web y conectividad hacia el exterior.  Las versiones de sistema operativo incluyen desde NT 4.0 hasta 2008 R2.

El hardware de los servidores consta de máquinas Dell, Fujitsu, Hewlett-Packard e IBM, disponiéndose de 5 chasis  BladeSystems de este último fabricante con mas de 60 obleas.

Como soporte de virtualización se utiliza Microsoft Hyper-V y Microsoft Virtual Server.  También se utiliza Virtual PC para equipos en Windows 7 que necesitan asociarse a alguna máquina virtual.

Para proporcionar alta disponibilidad a los servicios se utilizan clústeres Microsoft y clústeres de aplicación (Domino, WebSphere, Active Directory, etc.).   

La principal herramienta de monitorización corporativa es Tivoli.  La consola TEC permite a los operadores una monitorización efectiva de servicios, servidores y elementos de red.

Para la gestión de copias de seguridad y almacenamiento la herramienta utilizada es Tivoli Storage Manager con HSM. 

El almacenamiento centralizado está soportado por varias SAN con tecnología Fibber Channel de emc2 y Brocade.  Para asegurar la alta disponibilidad de la información se utiliza MetroMirror entre los virtualizadores de almacenamiento (SVC).

Para gestionar los equipos se utilizan las herramientas estándar de Microsoft, el cliente de Servicios de Terminal y la asistencia remota de windows.

11.1.5 Entorno de producción

El entorno de producción proporciona una amplia gama de servicios a los usuarios:

· 
Servidores de Base de Datos, con SQLServer, Oracle, Ingres y DB2.

· 
Servidores de ficheros utilizando como soporte de almacenamiento una SAN Fibber Channel con soporte de virtualización de almacenamiento a través de un IBM SVC 2145.

· 
Servidores de publicación de aplicaciones Web con Microsoft IIS, IBM Websphere y Apache.

· 
Servidores proxy para conexión de los usuarios a Internet y publicación de servicios en la red utilizándose Microsoft IsaServer y IBM Webseal.

· 
Servicios de red: DNS, DHCP, WINS, DFS, Impresión, ACS de Cisco.

· 
Servidores de MQSeries para intercomunicación entre diferentes sistemas.

· 
Servicios de autenticación y autorización: Catálogos de los dominios de Active Directory y Microsoft Certificate Server.

· 
Correo Electrónico y mensajería: Exchange y Lotus Domino, con BES para intercambio de datos con dispositivos BlackBerry. (Actualmente en proceso de migración de Notes a Exchange).

· Lotus Domino: Actualmente 3000 usuarios de correo y más de cien aplicaciones y/o bases de datos.  

· 
Antivirus (Mcafee VSE 8.7 con EPO 4.5).

· 
Servicios corporativos de Business Inteligence (Microstrategy).

· 
Servidores de aplicaciones especificas como SAP, Absys, Cecoco, Datex, Aranzadi, Cartografía (MapGuide Server y ARC).

· 
Servidores de distribución software a los clientes (Windows 7 y Windows XP), tanto para el software corporativo como para las actualizaciones de los productos instalados en los puestos.

· 
Servidores de gestión Tivoli y Microsoft System Center.

· 
Servidores para gestión de almacenamiento y copias de seguridad (TSM).

· 
Otros servicios: 

· 
Host Integration Server para la conexión de los clientes al z/OS con TN3270E.

· 
Terminal Server.

11.1.6 Entorno de desarrollo

Los servidores de este entorno se utilizan para generar aplicaciones y pruebas de las mismas.  Las herramientas de desarrollo son VisualAge para el entorno COBOL-CICS y ClearCase y Rational para el entorno J2EE.  También existen desarrollos de aplicaciones en Lotus Domino y Visual Basic.

Los servicios de autenticación y autorización de los subsistemas de desarrollo y pruebas de la Intranet Departamental se basan en Tivoli Access Manager (TAM) y Tivoli Directory Server (TDS) que se ejecutan en Servidores Windows. Como soporte a los servicios de red hay dos catálogos para un Active Directory. 

También hay servidores de desarrollo de cartografía y Lotus Dómino.

11.1.7 Estaciones de trabajo

Las alrededor de 3000 estaciones de trabajo del Departamento están instaladas con Windows XP o Windows 7.  Están distribuidas en más de 60 centros por todo el territorio de la Comunidad Autónoma.

Las políticas del dominio de Active Directory configuran el entorno de presentación, software y seguridad para los usuarios y programas.  Los usuarios no son administradores de las máquinas y se ha tratado de cumplimentar el principio de mínima superficie de exposición para evitar daños causados por software dañino o virus.

El software instalado en las estaciones se gestiona a través de dichas políticas y de un servidor WSUS que mantiene automáticamente las actualizaciones del software de Microsoft.

En la maqueta básica utilizada para la distribución de equipos está instalado:



- Personal Communications.



- Cliente Lotus Notes y Outlook.



- Office XP o 2007.



- Flash Player.



- Mapguide plugin.



- Adobe Reader



- Acrobat Distiller elements



- Internet Explorer.



- Agente de monitorización de Tivoli.

El software de antivirus es MCAfee 8.7i actualizado desde un repositorio centralizado.

Otras maquetas requeridas para servicios específicos tienen instalado software detallado en el capitulo "Software" y hardware para realización de tareas especiales.

11.1.8 Software de servidores

Relación de algunos productos utilizados en este entorno:

	· Cisco ACS
	· TAM

	· Domino
	· Websphere Portal

	· ISA Server 2006
	· Wbsphere application Server

	· Antivirus Norton
	· FTP-NFS

	· Mappoint
	· ITCAM

	· Antivirus McAfee
	· WSUS

	· Host Integration Server
	· BES

	· IIS
	· ORACLE

	· Terminal Services
	· DB2

	· Mapguide
	· SQL-Server

	· Microestrategy
	· VMM

	· MQSeries
	· GIS

	· Webseal
	· SAP

	· Clearcase
	· Tivoli Directory Server

	· Clearquest
	· Ciscoworks

	· Visual-Age
	· Tivoli Agent


11.1.9 Software de PC

El software de los PCs es muy amplio y variable  el soporte en muchos casos es responsabilidad directa del Área de Sistemas.  Actualmente se utilizan, principalmente:

	· Aplicaciones propias del Departamento.
	· VPN Client

	· Cliente Notes y Outlook.
	· DB2 Client

	· PC3270
	· MQClient

	· Office XP
	· SAP Client

	· Nero
	· Photoshop

	· Visio
	· CorelDraw 

	· Project
	· Zmover

	· MapPoint
	· Simailer

	· Adobe Profesional
	· Ganes

	· AutoCAD
	· CorelDraw

	· VisualStudio
	· ACD

	· OZI Explorer
	


11.2. Entorno de red

El Departamento de Interior dispone de una red de datos, distribuida por toda la geografía de la Comunidad Autonómica, con más de cien ubicaciones.

Existen varios tipos de centros, en función de su criticidad, tamaño y ubicación dentro de la red, distribuidos por toda la geografía de la Comunidad Autónoma, la relación es:

· 
Centros grandes (nodales)

  7

· 
Centros de tipo medio

  6

· Centros pequeños

54

· Ubicaciones en montes

  9

· 
Emplazamientos de carretera

38

El transporte de la red de comunicaciones entre los centros está soportado por una red SDH, por fibra óptica y otra de microondas que sirve de backup de la anterior.

Hay algunos centros a los cuales no se llega con el SDH y/o con las microondas, por lo que disponen de una conexión punto a punto de un operador telefónico.

Red de montes para transporte de vídeo.

Red de carreteras donde se ubican los radares y cámaras de tráfico. 

El equipamiento de los centros grandes y de tipo medio se compone, básicamente, de equipos CISCO 6500, 4500, 3845, 2950, 7200, 3750, 2811.

En los centros tipo pequeño disponen de equipos CISCO 805, 3500, 3845, 1700, 2950, 3700.

En los centros de montes disponen de router CISCO 2811

Los centros de carretera disponen, básicamente de equipos Hirschmann  

El volumen aproximado del equipamiento instalado, repartido por los diferentes centros, ubicaciones de montes y carreteras es:

· Cerca de 400 equipos (router, switch, VPN, Balanceadores, A.C.S., etc) 

Otros equipos de comunicaciones: router IBM 2210, IBM 3745/46/900.

Herramientas, protocolos, etc., utilizados en la gestión de la red:

· TCPIP/IP

· APPN

· Firewall (NOKIA/Checkpoint)

· Cisco Secure Access Control Server

· Sondas IDS

· QoS

· VPN

· CISCO WORKS

· VLAN’s

· MULTICAST

· 802.1X

· IPSEC(Cifrado)

· Firewall Pix (Catalalyst 6500)

· Q.P.M.

· Configuración de routers IBM (2210-3746) 

11.3. Monitorización

En la monitorización de redes y sistemas se utiliza básicamente las siguientes herramientas, Tivoli en gran mayoría:

· 
Tivoli Framework (gestión de 3000 máquinas)

· 
Tivoli Provisioning Manager (gestión de 3000 máquinas)

· 
Tivoli Software Distribution  (gestión de 3000 máquinas)

· 
Tivoli Remote Control (gestión de 3000 máquinas)

· Subendpoint (gestión de 3000 máquinas)

· Tivoli Enterprise Console (gestión de 30 máquinas)

· Tivoli Decision Support/Crystal Reports for Tivoli (informes, cubos, vistas) 

· Tivoli Distributed Monitoring/IBM Tivoli Monitoring (gestión de 110 servidores)

· Tivoli Composite Manager for Websphere (gestión de 6 servidores)

· Tivoli OMEGAMON for Messaging (gestión de 5 servidores)

· Tivoli Netview/Cisco Works (Monitorización de red)

· Red de Comunicaciones

· 430 líneas LAN

· 170 líneas WAN

· 90 routers

· 200 Switches

· Red de Carreteras

· 40 switches

· 50 líneas

· EBTS/TETRA

· 2 ATR’S

· 2 ZONAS

· 119 EBTS líneas

· 
MRTG – Tráfico de red (240 líneas)

· 
Tivoli Risk Manager (6 web IDS gestionados y 8 firewalls Checkpoint gestionados)

· Configuración de estadísticas de los entornos monitorizados 

· 
Procedimientos de gestión para diferentes entornos:

· Host

· Internet

· Intranet

· Comunicaciones (SDH, PDH, Fibra Óptica, etc)

· Red Digital Radio Móvil

· TETRA

· Aplicaciones varias

· Consolas de eventos

· Configuración de estadísticas de los entornos monitorizados

11.4. Internet.

Existen dos entornos DMZ, uno para el acceso a Internet y salida del correo electrónico y otro para acceso desde Internet a nuestros portales web.

Hay otros dos entornos separados de la red general por cortafuegos.   

Hay en total 9 cortafuegos:

· 5 con hardware Nokia y software de Checkpoint.

· 4 Appliance con hardware y software de Checkpoint.

11.5. ENTORNO J2EE.

Este entorno está a su vez divido en tres subentornos:

· INTRANET (portales, aplicaciones, servicios departamentales)

· INTERNET (portales, aplicaciones, servicios expuestos a Internet)

· AFINES (portales, aplicaciones, servicios con colaboradores del Dpto de Interior)

Cada uno de estos subentornos está dividido en las siguientes capas:

· ACCESO/SEGURIDAD (en Windows/AIX/Host)

· PRESENTACIÓN (en Windows/AIX)

· NEGOCIO (en Windows/AIX/Host)

· DATOS/SERVICIOS COMUNES (en Windows/AIX/Host)

Algunas de las herramientas básicas para gestión de la capa de ACCESO/SEGURIDAD:

· IBM Tivoli Access Manager

· IBM Tivoli Webseal

· IBM Tivoli Directory Server

Algunas de las herramientas básicas para gestión de la capa de PRESENTACIÓN:

· 
IBM Websphere Portal Server

· 
IBM Websphere Application Server

· 
IBMWorkPlace Web Content Management

Algunas de las herramientas básicas para gestión de la capa de NEGOCIO:

· 
IBM Websphere Application Server

· 
IBM Websphere Application Server Network Deployment

Algunas de las herramientas básicas para gestión de la capa de DATOS/Servicios comunes:

· 
IBM DB2 

· 
Oracle en AIX/Windows

· 
IBM Websphere Process Server

· 
IBM Websphere Message Broker

· 
DB2 Content Manager

· 
Omnifind

· 
Etc.

Cada subsistema dispone a su vez de su entorno de Desarrollo, Preproducción y Producción, siendo el sistema operatico Windows el mayoritario en Desarrollo y el sistema AIX en Preproducción y Producción.

En el entorno de Producción, los servicios críticos, están normalmente en alta disponibilidad.

En cuanto a las capas de ACCESO/SEGURIDAD y PRESENTACIÓN, cada subsistema dispone de su capa correspondiente, no así en las capas de NEGOCIO y DATOS/SERVICIOS COMUNES, donde estas son comunes a los tres subsistemas.

A continuación se relaciona de forma aproximada, variable en el tiempo, del número de algunos elementos a gestionar que forman parte actualmente de la arquitectura que se expone:
IBM T. A. M.


9

Directorios LDAP

9

IBM W. M. Broker

5

IBM DB2 Content Manager
3

IBM WEBSEAL

12

IBM W. A. S.


23

IM W. Portal Server

11

IBM W: Process Server
4

OMNIFIND


3

ORACLE


4
A continuación se presenta una relación cruzada de los principales productos software presentes en los diferentes entornos.

11.6. PRODUCTOS SOFTWARE

	PRODUCTO
	HOST
	UNIX /AIX
	J2EE
	WIN-clte
	WIN-srv
	REDES
	MONIT.

	IBM Host Access Client Package
	x
	 
	 
	x
	x
	
	 

	Oracle Enterprise DB 10g  RAC
	x
	 
	x
	 
	x
	
	 

	Tivoli Storage Manager
	x
	 
	 
	 
	 
	
	 

	Sistema Operativo AIX 4.X.X 
	 
	x
	 
	 
	 
	
	 

	 Sistema Operativo AIX 5.X.X 
	 
	x
	 
	 
	 
	
	 

	 DB2 for AIX v9.5 - v8.1 - v8.2
	 
	x
	 
	 
	 
	
	 

	 C for AIX
	 
	x
	 
	 
	 
	
	 

	 SNA-Communication Server V 3.X.X for AIX 5.X.X 
	 
	X
	 
	 
	 
	
	 

	Firewall CHECK POINT 
	 
	x
	 
	 
	 
	
	 

	 SMART CENTER  NGX (R65)
	 
	x
	 
	 
	 
	
	 

	 IBM Communications Server for AIX 
	 
	x
	 
	 
	 
	
	 

	 IBM XL C Enterprise Edition for AIX 
	 
	x
	 
	 
	 
	
	 

	  IBM XL C/C++ Enterprise Edition for AIX 
	 
	x
	 
	 
	 
	
	 

	 HACMP – IBM PowerHA for AIX
	 
	x
	 
	 
	 
	
	 

	Subsystem Device Driver for AIX
	 
	x
	 
	 
	 
	
	 

	Hardware  Management Console:  LPAR 
	x
	x
	 
	 
	 
	
	 

	 Tivoli Storage Manager AIX Clientes Recovery (Sysback)
	 
	x
	 
	 
	 
	
	 

	 HP-UX
	 
	x
	 
	 
	 
	
	 

	ServiceGuard 11.18 
	 
	x
	 
	 
	 
	
	 

	Data protector
	 
	x
	 
	 
	 
	
	 

	 SecurePath
	 
	x
	 
	 
	 
	
	 

	Oracle 10g R2 for HP-UX Itanium
	 
	x
	 
	 
	 
	
	 

	Oracle 10g R2 for AIX
	 
	x
	 
	 
	 
	
	 

	Toolbox for Linux Applications
	 
	x
	 
	 
	 
	
	 

	IPSO 3.7.1 – IPSO 4.2
	 
	x
	 
	 
	 
	
	 

	Linux 2.4 (CheckPoint)
	 
	x
	 
	 
	 
	
	 

	PRODUCTO
	HOST
	UNIX /AIX
	J2EE
	WIN-clte
	WIN-srv
	REDES
	MONIT

	IBM TSM Extended Edition Client Processors 
	 
	x
	 
	x
	 
	
	 

	 Tivoli Access Manager 
	 
	 
	x
	 
	 
	
	 

	 IBM WebSphere Portal (Extend) 6.1 
	 
	 
	x
	 
	 
	
	 

	 IBM WebSphere II OmniFind Edition 8.5
	 
	 
	x
	 
	 
	
	 

	IBM DB2 Content Manager Enterprise Edition 
	 
	 
	x
	 
	 
	
	 

	 IBM DB2 Content Manager Ent. Ed. VideoChanger 
	 
	 
	x
	 
	 
	
	 

	IBM ITCAM for WebSphere 6.1 
	 
	 
	x
	 
	 
	
	 

	 BM TAM for e-business 6.1 
	 
	 
	x
	 
	 
	
	 

	IBM WebSphere Process Server 6.2 
	 
	 
	x
	 
	 
	
	 

	IBM Workplace Web Content Management 
	 
	 
	x
	 
	 
	
	 

	IBM VisualAge Generator Developer 
	 
	 
	 
	x
	x
	
	 

	IBM TSM for System Backup and Recovery 
	 
	x
	 
	 
	x
	
	 

	IBM TSM HSM for Windows (terabyte) 
	 
	 
	 
	 
	x
	
	 

	MS Windows Server 2008 
	 
	 
	 
	 
	x
	
	 

	MS Office Profesional XP
	 
	 
	 
	x
	x
	
	 

	MS Internet Information Server 7.0 
	 
	 
	 
	 
	x
	
	 

	MS ISA Server Standard 2006
	 
	 
	 
	 
	x
	
	 

	MS Windos XP
	 
	 
	 
	x
	x
	
	 

	MS Virtual Server 2005 R2
	 
	 
	 
	 
	x
	
	 

	MS Hiper-V
	 
	 
	 
	 
	x
	
	 

	MS Visual Studio
	 
	 
	 
	x
	x
	
	 

	 MS System Control Center
	 
	 
	 
	 
	 
	
	 

	MS SQL Server 2008
	 
	 
	 
	 
	x
	
	 

	 MS Exchange 10
	 
	 
	 
	x
	x
	
	 

	MS Host Integration Server 2009
	 
	 
	 
	 
	x
	
	 

	 IBM Personal Communications 6.0
	 
	 
	 
	x
	 
	
	 

	Adobe Acrobat Profesional 9.0
	 
	 
	 
	 x
	 
	
	 



	PRODUCTO
	HOST
	UNIX /AIX
	J2EE
	WIN-clte
	WIN-srv
	REDES
	MONIT

	 McAfee 8.7 , EPO 4.0
	 
	 
	 
	 
	x
	
	 

	Oracle 10g
	 
	 
	 
	 
	x
	
	 

	SAP
	 
	 
	 
	 
	x
	
	 

	Ingres
	 
	 
	 
	 
	x
	
	 

	Autocad 2007
	 
	 
	 
	 
	x
	
	 

	 Autodesk Mapguide Server
	 
	 
	 
	x
	x
	
	 

	 Microstrategy Server
	 
	 
	 
	 
	x
	
	 

	IBM Websphere Business Modeler Advanced
	 
	 
	 
	x
	x
	
	 

	 Oracle Server
	 
	 
	 
	x
	x
	
	 

	MS Exchange
	 
	 
	 
	x
	x
	
	 

	Virtual Machine Manager
	 
	 
	 
	 
	x
	
	 

	IBM WebSphere Message Broker 6.1
	 
	 
	 
	 
	 
	
	 

	 IBM WebSphere Message Broker Toolkit 6.1
	 
	 
	x
	 
	x
	
	 

	 Windows NT 4 / 95 / XP / 2000 
	 
	 
	 
	x
	x
	
	 

	Telnet 3270 y Telnet 3270 SSL 
	x
	 
	 
	x
	x
	
	 

	Personal Communications 3270 
	x
	 
	 
	x
	x
	
	 

	IBM WebSphere MQ 7.0
	x
	 
	x
	 
	x
	
	 

	IBM WebSphere MQ Workflow 
	 
	 
	 
	x
	x
	
	 

	 IBM Rational Application Developer (RAD) 
	 
	 
	 
	x
	x
	
	 

	 IBM WBISF 
	 
	 
	 
	X
	X
	
	 

	IBM Rational ClearCase 
	 
	 
	 
	 
	x
	
	 

	IBM DB2 UDB Enterprise Server Edition 
	x
	x
	 
	 
	x
	
	 

	IBM DB2 Connect Enterprise Edition
	x
	x
	 
	x
	x
	
	 

	IBM DB2 Universal Developer's Edition 
	x
	x
	 
	 
	x
	
	 

	 IBM Lotus Domino Enterprise Server
	 
	 
	 
	x
	x
	
	 

	 IBM Lotus Domino Designer 
	 
	 
	 
	x
	x
	
	 

	 IBM Lotus notes with Collaboration 
	 
	 
	 
	x
	x
	
	 

	 IBM Lotus Domino Everyplace 
	 
	 
	 
	x
	x
	
	 

	PRODUCTO
	HOST
	UNIX /AIX
	J2EE
	WIN-clte
	WIN-srv
	REDES
	MONIT

	MS Windows 7
	 
	 
	 
	x
	 
	
	 

	IBM WebSphere MQ Explorer 7
	 
	 
	 
	x
	 
	
	 

	 IBM Tivoli Storage Manager for Mail 
	 
	 
	 
	x
	 
	
	 

	 IBM WebSphere Integration Developer (WID) 
	 
	 
	 
	x
	 
	
	 

	VLAN' S 
	 
	 
	 
	 
	 
	
	x

	VPN 
	 
	 
	 
	 
	 
	
	x

	 VMS/Security Management Solution 
	 
	 
	 
	 
	 
	
	x

	Balanceadores de carga - RADWARE 
	 
	 
	 
	 
	 
	
	x

	802.1x 
	 
	 
	 
	x
	 
	
	x

	Cisco Secure Access Control Server 
	 
	 
	 
	 
	 
	
	x

	CISCOWORK 
	 
	 
	 
	 
	 
	
	x

	Q.P.M. 
	 
	 
	 
	 
	 
	
	x

	Configuración de routers IBM (2210-3746) 
	 
	 
	 
	 
	 
	
	x

	Configuración de routers/swich CISCO (1700,2900,3800,6500) 
	 
	 
	 
	 
	 
	
	x

	Firewall Pix (Catalalyst 6500) 
	 
	 
	 
	 
	 
	
	x

	Tivoli Remote Control 3.6.5 
	 
	 
	 
	 
	 
	
	x

	 Tivoli Enterprise Console 3.6 
	 
	 
	 
	 
	 
	
	x

	Tivoli Decision Support 
	 
	 
	 
	 
	 
	
	x

	Tivoli Risk Manager 
	 
	x
	 
	 
	 
	
	x

	Tivoli Netview 
	 
	 
	 
	 
	 
	
	x

	 IBM Tivoli Manag. Framework Tivoli Man 
	 
	 
	 
	 
	 
	
	x

	 Point IBM Tivoli Enterprise I (Inv. & Distr.) 
	 
	 
	 
	 
	 
	
	x

	IBM Tivoli Remote Control I
	 
	 
	 
	 
	 
	
	x


12. Anexo ii. Normas de seguridad relativas a los sistemas de información 

El contratista se compromete a cumplir las siguientes normas de comportamiento respecto a los sistemas de información del DIGV

No introducir software informático ajeno al Departamento de Interior.

No difundir ni publicar los sistemas de seguridad existentes o previstos.

No revelar la información obtenida de los sistemas de información del Departamento de Interior, ni la documentación que se le suministre o la que pudiera tener acceso en el desempeño de sus funciones, con independencia del soporte en que se encuentre contenida.

Acceso exclusivo a la información necesaria para el desempeño de las funciones encomendadas.

Utilizar exclusivamente la password-clave a él asignada y adquirir el compromiso de actuar de forma cuidadosa para que nadie conozca su palabra de paso.

Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados, de forma que se respeten y mantengan los niveles de seguridad.

Además, el adjudicatario adquirirá los siguientes compromisos, que a continuación se describen en cuanto a materia de seguridad se refiere:

Los equipos conectados a la Intranet del Departamento de Interior no podrán conectarse a ningún sistema informático o de telecomunicaciones ajeno al Departamento. 

Los equipos o sistemas que por su actividad requieran conexión a servicios externos al Departamento deberán estar aislados, es decir, separados física y lógicamente de la red informática del Departamento de Interior. 

Esta expresamente prohibido la instalación de módems (o similar) en equipos (PCs, Servidores, etc.) conectados a la red del Departamento de Interior.

12.1. Acceso y  protección de datos

El adjudicatario quedará expresamente obligado a mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasión del cumplimiento del contrato, especialmente los de carácter personal, que no podrá copiar o utilizar con fin distinto al que figura en este Pliego de Bases Técnicas, ni tampoco ceder a otros ni siquiera a efectos de conservación.

A estos efectos, deberán establecerse las máximas cautelas en el acceso a los datos. Cualquier infracción en este sentido será calificada como grave y será causa de resolución del contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan incurrir.

El adjudicatario quedará obligado al cumplimiento de lo dispuesto en la Ley orgánica 15/1999 de 13 de diciembre, sobre protección de datos de carácter personal y especialmente en lo indicado en su artículo número 12, que a continuación se transcribe:

“Artículo 12.- Acceso a los datos por cuenta de terceros.

1.- (…)

2.- La realización de tratamientos por cuenta de terceros deberá estar regulada en un contrato que deberá constar por escrito o en alguna otra forma que permita acreditar su celebración y contenido, estableciéndose expresamente que el encargado del tratamiento únicamente tratará los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicará o utilizará con fin distinto al que figure en dicho contrato, ni los comunicará, ni siquiera para su conservación, a otras personas.

En el contrato se estipularán, asimismo, las medidas de seguridad a que se refiere el Artículo 9 de esta Ley que el encargado del tratamiento está obligado a implementar.

3.- Una vez cumplida la prestación contractual, los datos de carácter personal deberán ser destruido o devueltos al responsable del tratamiento, al igual que cualquier otro soporte o documentos en que conste algún dato de carácter personal objeto del tratamiento.

4.- En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, será considerado también responsable del tratamiento, respondiendo de las infracciones en que se hubiera incurrido personalmente.”

A tal fin, y conforme el Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de carácter personal, el oferente incluirá en su oferta Memoria Descriptiva de las medidas de seguridad que adoptarán para asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de la documentación facilitada.

12.2. Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado pertenecerán a la Administración. Cualquier producto o subproducto derivado del mismo no podrá ser utilizado para otros fines fuera del ámbito que le corresponda, sin el permiso expreso por escrito de la Administración.

Asimismo, todos los entregables que deban facilitarse a los Departamentos y Organismos Autónomos del Gobierno Vasco (salvo las ofertas previas) únicamente deberán llevar como logotipo o señas de identidad el escudo del Gobierno Vasco o logotipos aceptados por el propio Departamento y Organismo Autónomo.
El Contratista se verá también obligado a guardar las normas vigentes sobre, Copyright, propiedad intelectual y documentación clasificada o de difusión restringida que, por necesidades del contrato, se vea obligado a manejar.

13. Anexo Iii. GESTION Y RESOLUCION DE INCIDENCIAS. 

13.1. PROCEDIMIENTO GENERAL
En el siguiente esquema se describe dicho procedimiento seguido por ARRETA.
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13.1.1 Elementos contemplados por este procedimiento

	Tarea
	Descripción
	Participantes
	Responsable

	1
	Detección de la incidencia

El usuario, o el soporte encargado de velar por el buen funcionamiento de los sistemas, cuando detecte una incidencia en alguno de los elementos afectados, comunicará la incidencia al Servicio Arreta.
	Usuario/ Soporte

Servicio Arreta


	Usuario/ Soporte

	2
	Documentación de la incidencia

El Servicio Arreta recabará del usuario los datos necesarios para el diagnóstico y/o tramitación de la incidencia, registrándolo en el sistema. 

Una vez reportada la incidencia al Servicio Arreta, éste facilitará al usuario el número de incidencia que le corresponde, con el que podrá, en todo momento, hacer seguimiento de la situación en la que se encuentra la misma.

Si la incidencia fuese reportada por el soporte encargado del mantenimiento de dicho sistema, se le comunicará el número de incidencia con la cual poder realizar el seguimiento de la misma. En este caso, una vez registrada la incidencia, se continuará en el punto 4 del presente procedimiento.
	Usuario/ Soporte

Servicio Arreta
	Servicio Arreta

	3
	Diagnóstico de la incidencia

El Servicio Arreta realizará unas comprobaciones con el usuario para determinar cuál puede ser la causa del problema descrito. En el caso de detección a través de las alertas de monitorización, en los casos, en los que proceda, se confirmará el no funcionamiento con el usuario antes de su comunicación al soporte.

Como consecuencia de este prediagnóstico, se podrán obtener los siguientes resultados:
Solución: Se facilitará telefónicamente la solución al usuario y si ésta es conforme, se dará por cerrada la incidencia.
No es soportada por la D.T.I.T.: Se informará al usuario y se cerrará por fuera de ámbito. Si se conoce, se le informará de adónde puede acudir para solucionar su problema.
Es soportada por la D.T.I.T.: Se le indicará que se notificará el problema al soporte correspondiente. 
	Usuario

Servicio Arreta
	Servicio Arreta

	4
	Direccionamiento de la avería

Una vez realizado el diagnóstico y conocido el grupo soporte al que corresponde su resolución, el Servicio Arreta notificará la misma a dicho Grupo Soporte. 

Si el soporte dispusiese de un sistema de gestión de incidencias, se solicitará el número asignado en el mismo con el fin de facilitar el cuadre de incidencias y el seguimiento hasta su resolución.
	Servicio Arreta / Grupo Soporte
	Servicio Arreta

	5
	Reparación de la avería / Sustitución por el Grupo Soporte

Una vez el soporte reciba la notificación de la incidencia procederá a la reparación / solución de la misma. 

Si durante el transcurso de la reparación, el grupo soporte detectase que la incidencia no le corresponde, o que finalizada su actuación debe acudir otro grupo, notificará de ello al Servicio Arreta, con el fin de que éste proceda a su redireccionamiento (ver punto 4 del presente procedimiento).

Todo movimiento de material, que sea necesario realizar para dejar el puesto operativo, se deberá comunicar por el técnico que está llevando a cabo la reparación desde el propio centro al Servicio Arreta. Si el elemento dispone de número de serie o éste es significativo para la distinción del mismo, se deberá comunicar tanto el número de serie del elemento que se saca del centro como el que se deja en su sustitución. También deberá indicarse si se trata de un cambio provisional o una sustitución definitiva.

En caso de que el soporte no dispusiese de material para llevar a cabo la reparación, podrá solicitar al Servicio Arreta la tramitación de préstamo por parte del almacén de la D.T.I.T. Estos préstamos quedarán registrados en la herramienta con el fin de facilitar el posterior seguimiento hasta su devolución por el soporte.

En el caso de que el grupo soporte, para la resolución del problema deba acudir a un centro de trabajo del Departamento de Interior, lo comunicará al Servicio Arreta con el fin de concertar cita y/o avisar al centro de que va a acudir un técnico a solucionar la incidencia. Si es posible se indicará el nombre del técnico, con el fin de facilitar el acceso del mismo al centro. Además, si es necesaria la entrada del vehículo al centro (para el porte de material) se deberá comunicar la matrícula del mismo, para agilizar el control de dicho vehículo al centro.

Nota: Todos los técnicos que acudan a los centros deben ser personal previamente autorizado por el Departamento de Interior. Esta gestión se debe realizar previamente a través del Servicio Arreta o de la Jefatura de la División T.I.T. 
	Usuario /
Servicio Arreta /
Grupo Soporte
	Servicio Arreta

	6
	Comunicación de la solución dada

El soporte comunicará las acciones realizadas para la reparación del elemento así como la solución final realizada, con indicación de si se ha realizado una sustitución provisional o definitiva, en caso de cambio de material.

En caso de realizarse una sustitución, se deberán informar los números de serie afectados así como si se han realizado con material de Interior o del propio soporte.
	Servicio Arreta

Grupo Soporte


	Servicio Arreta

	7
	Comprobación de la solución dada

Comunicado por el Grupo de Soporte la solución de la incidencia al Servicio Arreta, éste llamará al usuario para comprobar que el mismo está conforme con dicha solución. En el caso de que se realice una sustitución se pedirá también la conformidad a la misma.

Si así fuese, se considerará la avería resuelta y se dará ésta por cerrada. Si la sustitución ha sido provisional se abrirá una incidencia de depósito con el fin de realizar el seguimiento de la misma (Ver procedimiento de Depósito). Si la sustitución fuese definitiva se comunicará a Almacén con el fin de actualizar el inventario. Para ello, el soporte deberá informar del número de serie del elemento que se ha dejando como definitivo.

En caso de que el usuario no diese su conformidad, se volverá a notificar al Grupo Soporte, con lo que se retornaría al punto 4 del presente procedimiento.
	Usuario

Servicio Arreta
	Servicio Arreta


MEDIOS DE CONTACTO CON ARRETA

e-mail: asoportes@hsdi.ej-gv.es
Teléfono: 946 078 152

Fax:  
    946 078 175
13.2. PROCEDIMIENTO MANTENIMIENTO PREVENTIVO.
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14.2.1.  Elementos contemplados por este procedimiento
	Tarea
	Descripción
	Participantes
	Responsable

	1
	Comunicación de la Planificación del Mantenimiento Preventivo / Corte Programado

El soporte encargado del mantenimiento de los sistemas correspondientes, será el encargado de notificar la planificación de los mantenimientos preventivos a realizar así como los cortes programados que vayan a producirse.  Estas comunicaciones se realizarán al Servicio Arreta y al Área de la D.T.I.T. correspondiente.

En el caso de mantenimiento preventivo se deberá comunicar con la antelación establecida en el expediente adjudicado. Si en éste no se establece dicho periodo se deberá notificar con 1 mes de antelación. Si fuese un corte programado, lo antes posible siendo el periodo mínimo de preaviso de 1 semana.
	Soporte

Servicio Arreta

D.T.I.T.


	Soporte

	2
	Recepción de la Planificación del Mantenimiento Preventivo / Corte Programado

El Servicio Arreta comprobará que se notifican todos los datos relativos al mantenimiento:

· Domicilio

· Servicio Afectado

· Objeto del Mantenimiento 

· Personal a acudir a los centros

· Fecha y Hora

· Duración estimada de la intervención

En caso de que faltase alguna información, será recabada al soporte.

El Área de la D.T.I.T., recibida la documentación de los mantenimientos preventivos o cortes programados, analizará si es necesaria la realización de alguna acción como consecuencia de la realización de estas acciones. Si ésta fuese necesaria, contactará con el soporte con el fin de definir la actuación a realizar. 
	Soporte

Servicio Arreta

D.T.I.T.
	Servicio Arreta

D.T.I.T.

	3
	Comunicación de la realización del mantenimiento preventivo / fin del corte programado

Una vez el grupo soporte realice las actuaciones de mantenimiento preventivo correspondiente o dé por finalizado el corte programado, procederá a su notificación al Servicio Arreta. Para ello, informará los siguientes datos:
· Domicilio

· Servicio Afectado

· Acciones realizadas

· Fecha y Hora Inicio

· Fecha y Hora finalización
El Servicio Arreta procederá a registrar la información recibida.
	Servicio Arreta

Soporte
	Servicio Arreta


13.3. PROCEDIMIENTO DEPOSITO.
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13.3.1.  Elementos contemplados por este procedimiento
	Tarea
	Descripción
	Participantes
	Responsable

	1
	Detección del depósito

El soporte encargado de solucionar la  incidencia que se le ha reportado, deberá realizar una sustitución provisional del elemento averiado conforme a los acuerdos de niveles de servicio con él acordados. En estos casos comunicará el hecho al Servicio Arreta, indicando el número de serie, modelo y marca tanto del elemento que se llevan a reparar como del que deja en depósito, así como si el elemento que se deja en depósito corresponde a material del Departamento de Interior o es del propio soporte.

Si el elemento requiere de instalación y/o configuración está deberá realizarse por el soporte en función de lo estipulado en las cláusulas del expediente.
	Soporte

Servicio Arreta


	Soporte

	2
	Documentación del depósito

El Servicio Arreta recabará del soporte los datos necesarios para el registro del depósito.

Una vez registrado, el Servicio Arreta contactará con el usuario para comprobar que el elemento que se ha dejado en sustitución ofrece las mismas prestaciones que el elemento averiado y que realmente el puesto está operativo. Si el usuario está de acuerdo con el cambio realizado por el soporte, se procederá como se indica en el punto 3 del presente procedimiento. En caso contrario, se le indicará al soporte la no conformidad así como los aspectos que debe corregir y se dará el depósito por cerrado, realizando el seguimiento a través de la incidencia que inició el procedimiento de depósito.
	Soporte

Servicio Arreta
	Servicio Arreta

	3
	Direccionamiento del depósito

Confirmado el depósito, se notificará el mismo al soporte facilitando el número asignado con el fin de facilitar el seguimiento del mismo.

Si el soporte dispusiese de un sistema de gestión de incidencias, se solicitará el número asignado en el mismo con el fin de facilitar el cuadre de incidencias y el seguimiento hasta su resolución.
	Servicio Arreta

Soporte
	Servicio Arreta

	4
	Reparación de la avería 

Una vez el soporte reciba la notificación del depósito procederá a la reparación del elemento inicialmente averiado. 

En el caso de que el grupo soporte, para la resolución del problema deba acudir a un centro de trabajo del Departamento de Interior, lo comunicará al Servicio Arreta con el fin de concertar cita y/o avisar al centro de que va a acudir un técnico a solucionar la incidencia. Si es posible se indicará el nombre del técnico, con el fin de facilitar el acceso del mismo al centro. Además, si es necesaria la entrada del vehículo al centro (para el porte de material) se deberá comunicar la matrícula del mismo, para agilizar el control de dicho vehículo al centro.

Nota: Todos los técnicos que acudan a los centros deben ser personal previamente autorizado por el Departamento de Interior. Esta gestión se debe realizar previamente a través del Área de Planificación o de la Jefatura de la División T.I.T. 
	Servicio Arreta

Soporte
	Servicio Arreta

	5
	Comunicación de la solución dada
El soporte comunicará las acciones realizadas para la reparación del elemento así como la solución final realizada.

En el caso de que el soporte diagnostique que el elemento averiado es irreparable, se gestionará un cambio definitivo, lo que supone que se deberá dejar un elemento en sustitución en el centro afectado (bien el dejado en depósito o bien otro si aquél no cumple con los requisitos establecidos en cada caso por la D.T.I.T. para dar por válido un cambio definitivo). Una vez sea aprobado por la D.T.I.T. el cambio definitivo, se procederá a la correspondiente actualización en el inventario, para ello, el Servicio Arreta notificará al Almacén el cambio realizado.

Si una vez reparado el averiado, el depósito se había realizado con material de la D.T.I.T., se deberá devolver bien el elemento reparado bien el material adelantado al Almacén.

Siempre que sea posible, se deberá primar la no alteración de elementos de inventario. Es decir, los cambios definitivos se limitarán fundamentalmente a aquellos casos en los que el averiado se diagnostique como irreparable.

Todo movimiento de material que se realice, se deberá comunicar al Servicio Arreta, indicando el número de serie, marca y modelo de los equipos que se mueven, se sustituyan o se entreguen a Almacén.
	Servicio Arreta

Soporte


	Servicio Arreta

	6
	Comprobación de la solución dada

Comunicado por el Grupo de Soporte la solución de la incidencia al Servicio Arreta, éste llamará, si procede al usuario para comprobar que el mismo está conforme con dicha solución. 

En caso de cambio definitivo, se realizarán las gestiones internar correspondientes para dar la aprobación a dicho cambio.

Si todo fuese conforme, se considerará el depósito resuelto y se dará éste por cerrado. En caso contrario, se volverá a notificar al Grupo Soporte, con lo que se retornaría al punto 3 del presente procedimiento.
	Usuario

Servicio Arreta

D.T.I.T.
	Servicio Arreta


13.4. - Información a intercambiar en la Gestión de Incidencias

FORMULARIO 1:

Asignación de una incidencia desde Arreta

[image: image5.emf]
FORMULARIO 2:

Cierre de una incidencia por el soporte

Datos a aportar por el grupo de soporte al SERVICIO ARRETA cuando se soluciona o se diagnostica que corresponde a otro soporte.

	Número de Incidencia
	XXXXXXXXX

	Soporte que reporta el formulario
	

	Diagnóstico / Problema


	

	Actuación / Solución


	

	Clasificación de la avería
	En función de una clasificación estandar identificación de dónde se ha producido la avería. Desde el Servicio Arreta se pasa una posible clasificación que se deberá validar y/o completar.

	Causa de la avería
	En función de unas causas estándares se debe identificar la causa que ha producido el problema.

Si la causa fuera por “Mal uso” se deberá indicar en qué ha consistido este mal uso.

	Fecha y hora 
	En la que se ha solucionado o derivado el problema a otro soporte o al Servicio Arreta

	Soporte a derivar
	Si se deriva a otro soporte y se conoce quién debe continuar con la reparación.

	Soporte avisado (Si / No)
	

	Fecha y hora en la que se ha avisado
	

	Observaciones


	


FORMULARIO 3:

Información Periódica de Incidencias Pendientes

Datos a aportar por el SERVICIO ARRETA a cada grupo de soporte con el que se haya pactado.

Lista de incidencias con los siguiente datos: 

	Id. Problema
	F. Inicio
	Organización
	Desc. Llamada
	Soporte
	Prioridad
	Estado
	Tipo
	Clasificación (Elemento donde se produce al incidencia)
	F. Ultima Acción


FORMULARIO 4:

Información Periódica de Incidencias Pendientes

Datos a aportar por el Soporte al Servicio Arreta para realizar el seguimiento periódico.

Lista de incidencias con los siguientes datos: 

	Id. Problema
	F. Inicio
	Descripción Llamada
	Estado
	Clasificación
	Causa
	Fecha Solución
	Hora Solución
	Observaciones

	
	
	
	
	
	Si solucionado
	


14.  Anexo iV – DATOS DE REFERENCIA SOBRE EQUIPOS, INCIDENCIAS E INTERVENCIONES.

14.1 EQUIPOS.

	TIPO
	
	Cantidad

	SERVIDORES
	Hewlett Packard 


	15

	
	DELL
	26

	
	IBM
	15



	
	TOTAL ………
	56


	PC´s 
	
	3.222

	MONITORES
	
	3.443

	PORTATILES
	
	331

	IMPRESORAS
	
	1.372

	SCANNERs
	
	194



	MULTIFUNCION
	
	84

	PLOTTER
	
	16


Se puede considerar una desviación de un 10%
14.2 INCIDENCIAS AÑO 2009
14.2.1.  Incidencias gestionadas  en el Mantenimiento del Puesto de Usuario

14.2.1.1  Clasificadas por periodo
	Trimestre


	Asignadas
	Solucionadas

	De Enero a Marzo
	1.194
	985

	De Abril a Junio
	1.355
	1.116

	De Julio a Septiembre
	1.187
	967

	De Octubre a Diciembre
	1.392
	1.177

	TOTAL


	5.198
	4.245


14.2.1.2  Clasificadas por tipo de equipo

	Incidencias del Puesto de Usuario


	Solucionadas

	Equipo Metamorpho
	14

	Software Puesto Usuario
	907

	HARDWARE


	Escaner
	52

	
	Impresora
	1.757

	
	Monitor
	244

	
	Plotter
	4

	
	Servidores
	15

	
	CPU   PC´s  y componentes
	1.142

	
	RED
	31

	
	Router
	67

	
	Switch
	12

	TOTAL
	      4.245


14.2.1.3  Incidencias con sustitución del equipo averiado

	Equipo


	Número

	  Impresora
	134

	  Monitor
	21

	  Teclado
	3

	  Unidad lógica
	5

	  Escaner
	1

	  Otros
	4

	TOTAL
	168


14.2.2. Incidencias generadas con atención por Técnica de Sistemas

	Tipo de incidencia


	Número

	 Data Warehouse
	18

	 Peticiones acceso GUYA
	460

	 Recuperación de datos
	66

	 Correo Notes
	2.432

	 Aplicaciones Notes
	544

	 Password
	1.682

	 S.O. Windows
	851

	 Office
	88

	 Ayudas a inc. Hardware
	249

	 Incidencias en aplicación
	684

	 Tráfico y aplicaciones
	36

	 Herramientas de desarrollo
	58

	 Otros
	148

	TOTAL
	7.316


14.2.3   Uso de la disponibilidad fuera de horario

	Soporte


	Notificaciones al servicio de guardia

	Técnica de Sistemas
	44

	Mantenimiento Puesto de   Usuario
	333

	TOTAL
	377


14.1. INSTALACIONES MASIVAS AÑO 2009 
	Instalación


	Mes

	Despliegue Impresoras Lexmark 4026 en comisarías 
	Feb.

	Traslado Livescan Erandio – varias comisarias  (+cableado 25 puestos)
	Feb.

	Retirada 30 impresoras de Iurreta a Erandio
	Feb.

	Traslado 13 puestos en Erandio 
	Feb.

	Traslado Txurdinaga a Erandio 2 Racks y 6 servidores
	May.

	Instalación 14 puestos + 8 impresoras en Lakua y retirada antiguos
	May.

	Despliegue impresoras (continuación)
	May.

	Traslado Livescan de Erandio a Oiartzun (+cableado 1 puesto)
	May.

	Traslado de Rack de Txurdínaga a Mª Díaz de Haro
	Jun.

	Instalación de 58 equipos en Txurdínaga
	Sep.

	Instalación de 60 equipos en Arkaute
	Sep.

	Traslado de Rack a Ondarroa
	Oct.

	Traslado Txurdinaga u vuelta a su ubicación
	Oct.

	Instalación 16 puestos en Ercilla
	Oct.

	Traslado Erandio 14 equipos por obras
	Nov.

	Traslado 19 equipos Deusto
	Nov.

	Traslado Iurreta 15 puestos
	Dic.

	Traslado DTIT 12 puestos
	Dic.

	Instalación 7 puestos en Erandio
	Dic.

	Traslado 23 equipos Tráfico
	Dic.

	Instalación 4 switches Bilbao, Vitoria
	Dic.

	Retirada material SOS Gipuzkoa
	Dic.


En sólo 2 de las instalaciones se precisó el cableado de puestos por no existir infraestructura en el destino de los puestos.
15. Anexo V – MANTENIMIENTO EQUIPOS LOTE 2
15.1.-
Equipos en garantía
	Equipo

	Nº de elementos

	CPU´s DELL (755-760-780)
	391

	TFT DELL
	363

	CISCO 1900
	10

	CISCO 3750
	233

	RPS
	109


15.2.-
Equipos a mantener
	TIPO
	
	Cantidad

	SERVIDORES
	Hewlett Packard 
	15

	
	DELL
	26

	
	IBM
	15

	
	TOTAL ………
	56

	PC´s 
	
	3.222

	MONITORES
	
	3.443

	PORTATILES
	
	331

	IMPRESORAS
	
	1.372

	SCANNERs
	
	194



	MULTIFUNCION
	
	84

	PLOTTER
	
	16


Se puede considerar una desviación de un 10%

15.2.-
Equipos CISCO con mantenimiento fabricante
[image: image6.emf]Modelo Model Name Descripcion

Cobertura 

CISCO

Nº de 

equipos

Tipo mant. 

CISCO Stock

805 c805 2 No Stock

1700 c1721 1 No Stock

1700 c1760 1 No Stock

2950 WS-C2950G-12-EI 6 No Stock

2950 WS-C2950G-24-EI 2 No Stock

2950 WS-C2950G-48-EI 4 No Stock

2950 WS-C2950T-24 2 No Stock

2950 WS-C2950T-48-SI 1 No Stock

2950 WS-C2950xxxxxxxxSwitches UIA 2 No Stock

7200 C7206VXR Cisco7206VXR (CISCO Cisco 7206VXR, 6-slot chassis, 1 AC Supply w/IP Software) 1 No Stock

1900 c1900 8x5 10Garantia 2 años Stock

2811 CISCO2811       Cisco2811-SEC/K9 (CISCO 2811 Security Bundle,Adv Security,128F/512D) 8x5 22 CISCO total No

2960 WS-C2960-24TC-L WS-C2960-24TC-L (CISCO Catalyst 2960 24 10/100 + 2T/SFP LAN Base Image) 24x7 2 CISCO total No

2960 WS-C2960-48TC-S 24x7 2 CISCO total No

2960 WS-C2960G-24TC-L WS-C2960G-24TC-L (CISCO Catalyst 2960 24 10/100/1000, 4 T/SFP LAN Base Image) 24x7 1 CISCO total No

2960 WS-C2960G-48TC-L WS-C2960G-48TC-L (CISCO Catalyst 2960 48 10/100/1000,  4 T/SFP  LAN Base Image) 24x7 2 CISCO total No

3000 OS-CIGESM-18SFP-I 8x5 10 CISCO total No

3750 WS-C3750-24TS-S WS-C3750-24TS-S (CISCO Catalyst 3750 24 10/100 + 2 SFP + IPB Image) 8x5 208Garantia 2 años Stock 

3750 WS-C3750-48PS-E WS-C3750-48PS-E (CISCO Catalyst 3750 48 10/100 PoE + 4 SFP + IPS Image) 8x5 1Garantia 2 años Stock 

3750 WS-C3750E-48PD-SF 8x5 25Garantia 2 años Stock 

3750 WS-C3750-48PS-S WS-C3750-48PS-S (CISCO Catalyst 3750 48 10/100 PoE + 4 SFP + IPB Image) 8x5 4Garantia 2 años Stock 

3750 WS-C3750G-48TS-S WS-C3750G-48TS-S (CISCO Catalyst 3750 48 10/100/1000T + 4 SFP + IPB Image) 8x5 1Garantia 2 años Stock 

3750 WS-C3750V2-24PS-S WS-C3750V2-24PS-S (CISCO Catalyst 3750V2 24 10/100 PoE + 2 SFP Standard Image) 8x5 8Garantia 2 años Stock 

3845 CISCO3845 CISCO3845 (CISCO 3845 w/AC PWR,2GE,1SFP,4NME,4HWIC, IP Base, 128F/512D) 8x5 59 CISCO total Stock 

4500 WS-C4503 WS-C4503 (CISCO Catalyst 4500 Chassis (3-Slot),fan, no p/s) 24x7 1 CISCO total No

4500 WS-C4506 WS-C4506 (CISCO Catalyst 4500 Chassis (6-Slot),fan, no p/s) 24x7 1 CISCO total No

4500 WS-C4510R WS-C4510R (CISCO Catalyst 4500 Chassis (10-Slot),fan, no p/s,Red Sup Capable) 24x7 1 CISCO total No

8x5 4

24x7 4

8x5 14

24x7 6

6500 WS-C6513 WS-C6513 (CISCO Catalyst 6500 13-slot chassis,20RU,no PS,no Fan Tray) 24x7 2 CISCO total No

6500 WS-SVC-FWM-1 24x7 2 CISCO total Stock

24x7  6

8x5 14

ACS CSASC-1113-K9 V01 CSACS-1121-K9 (CISCO ACS 1121 Appliance With 5.1 SW And Base license) 8x5 2 CISCO total Stock

RPS PWR-RPS2300 PWR-RPS2300 (CISCO Cisco Redundant Power System 2300 and Blower,No Power Supply) 8x5 109Garantia 2 años Stock 

Vpn CISCO VPN3030 8x5 6 CISCO total No

Ciscoworks

Softwre de gestion 8x5

1

CISCO total No

TOTAL 550

Los siguientes componentes se encuentran en garantía :

3845 NME-X-23ES-1G-P 30Garantia 2 añosStock

3845 NME-XD-48ES-2S-P 35Garantia 2 añosStock

6500 WS-SVC-IPSEC-1



CISCO total Stock

6500 WS-C6506 WS-C6506-E (CISCO Catalyst 6500 Enhanced 6-slot chassis,12RU,no PS,no Fan Tray) CISCO total No

6500 WS-C6509-E WS-C6509-E (CISCO Catalyst 6500 Enhanced 9-slot chassis,15RU,no PS,no Fan Tray) CISCO total No


16. Anexo VI – INFORMACION SOBRE EL EQUIPO PROPUESTO
16.1 INFORMACION SOBRE EL EQUIPO PROPUESTO
16.1.1 Resumen de la formación y experiencia profesional

	Id.(1)  
	 Nombre  
	 Apellidos  
	 Categoría en la Empresa  
	 Titulación Académica  
	 Nº meses en la Empresa (3)  

	
	
	
	
	Título 
	Sup. (2)
	

	1
	 
	 
	 
	 
	 
	 

	2
	 
	 
	 
	 
	 
	 

	3
	 
	 
	 
	 
	 
	 

	4
	 
	 
	 
	 
	 
	 

	5
	 
	 
	 
	 
	 
	 

	6
	 
	 
	 
	 
	 
	 

	7
	 
	 
	 
	 
	 
	 

	8
	
	
	
	
	
	


(1) Identificador: Nº correlativo que identifique a cada persona del equipo.
(2) Formación Superior: Si/No

(3) Se entiende por mes el conjunto de 30 días naturales.
16.1.2 Resumen de la experiencia profesional en el entorno

	Id. (1)  
	Nombre
	Apellidos
	
	Experiencia en meses  (2) (3)

	
	
	
	AIX
	J2EE
	WINDOWS
	ORACLE
	Productos Microsoft
	TIVOLI
	Equipamiento y adminis.

REDES 
	OTROS (inclui.en entorno tecnológ. del PPT)
	Instalación y Mnto. Equipos puesto usuario


	DIGV
	 Resto 

EJ-GV  

	1
	 
	 
	 
	
	 
	
	
	
	
	
	
	
	 

	2
	 
	 
	 
	
	 
	
	
	
	
	
	
	
	 

	3
	 
	 
	 
	
	 
	
	
	
	
	
	
	
	 

	4
	 
	 
	 
	
	 
	
	
	
	
	
	
	
	 

	5
	 
	 
	 
	
	 
	
	
	
	
	
	
	
	 

	6
	 
	 
	 
	
	 
	
	
	
	
	
	
	
	 

	7
	 
	 
	 
	
	 
	
	
	
	
	
	
	
	 

	8
	
	
	
	
	
	
	
	
	
	
	
	
	


(1) Identificador: Nº correlativo que identifique a cada persona del equipo.
(2) Se entiende por mes el conjunto de 30 días naturales. Se pueden utilizar decimales para periodos no enteros
(3) Se indica como cabecera de columna el genérico que agruparía todas las especialidades que puedan ser susceptibles de identificarse por dicha denominación genérica para cualquiera de sus variantes, subproductos o versiones 

16.1.3. Detalle de la experiencia profesional en el entorno

	Id. (1)
	Ref 
(2)
	F. Inicio
	F. Final
	Descripción Proyecto
	Cliente
	Experiencia en meses   (3)

	
	
	
	
	
	
	AIX
	J2EE
	WINDOWS
	ORACLE
	Prod. MS
	TIVOLI
	Equip.y admin.

REDES 
	OTROS (incl.en A.I PPT) (4)
	Ins.y Mnto. Equip P.U.


	DIGV
	 Resto 

EJ-GV  

	1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	 
	 
	 
	 
	 
	 
	 
	
	
	 
	 
	
	
	
	
	
	

	1
	Total experiencia por cada entorno
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00

	2
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	 
	 
	 
	 
	 
	 
	 
	
	
	 
	 
	
	
	
	
	
	

	2
	Total experiencia por cada entorno
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00

	3
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	3
	Total experiencia por cada entorno 
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00
	0,00


Referencia de los proyectos en los que haya participado cada miembro del equipo.

(1) Identificador: Nº correlativo que identifique a cada persona del equipo.

(2) Función: CON-Consultor, TSS-Técnico Sistemas Senior, TS-Técnico Sistemas, T-Técnico
(3) Se indica como cabecera de columna el genérico que agruparía todas las especialidades que puedan ser susceptibles de identificarse por dicha denominación genérica para cualquiera de sus variantes, subproductos o versiones Se entiende por mes el conjunto de 30 días naturales. Se pueden utilizar decimales para periodos no enteros
(4) Indicar Sistema, Producto Entorno  y meses

Nota.- La experiencia total en cada entorno (meses) de este cuadro deberá coincidir con lo indicado en la tabla del apartado anterior (resumen).
17  Anexo VIi – aCUERDOS DE NIVEL DE SERVICIO
17.1 Mantenimiento preventivo

El licitador propondrá en su oferta un plan de mantenimiento preventivo que incluya las tareas necesarias orientadas a evitar la aparición de problemas y/o incidencias de tipo hardware y software en el equipamiento objeto del servicio dentro de un plan de mantenimiento preventivo orientado por el fabricante del cada equipo y completado por aquellas otras tareas propuestas por el licitador.
17.2 Mantenimiento correctivo

17.2.1 Periodo de atención

Las necesidades operativas de estos sistemas requieren su funcionamiento durante las 24 horas del día y los 365 días del año, lo que implica la realización de tareas de mantenimiento correctivo intensivo para que se pueda ofrecer una calidad de servicio adecuada.

El contratista deberá garantizar que su servicio de mantenimiento correctivo es 
permanente, durante las 24 horas de cada uno de los 365 días del año. 

17.2.2 Sistema de recepción de avisos de avería

La empresa adjudicataria deberá disponer de un Sistema de Atención de Incidencias, destinado a recibir, procesar y coordinar la prestación de su servicio de mantenimiento.
En consonancia con el “Periodo de Atención” solicitado, el Contratista dispondrá de un sistema de recepción de avisos de averías durante las 24 horas del día, con respuesta personal como mínimo durante la jornada laboral y con localizaciones individuales y personalizadas para el personal “in situ”, admitiéndose respuestas mecanizadas (re-encaminamiento automático del aviso al equipo de mantenimiento) fuera de la jornada laboral.

El sistema de atención del servicio, como ya se ha mencionado anteriormente, estará coordinado con el procedimiento de ARRETA.

17.2.3 Tiempos de respuesta y acción

La capacidad y celeridad del contratista a la hora de responder a los avisos y de ejecutar las tareas objeto de este contrato se miden mediante el establecimiento de los denominados “Tiempos de respuesta y acción”. 

Se definen los siguientes conceptos de tiempo orientados a establecer sistemas de medición de los niveles de servicio:

· Tiempo de respuesta al aviso
· Tiempo de inicio de actividades “in situ”

· Tiempo de reparación

Se recoge a continuación la definición de cada uno de estos tiempos y los límites fijados:

Tiempo de respuesta al aviso

En caso de producirse un aviso de avería, se define el tiempo de respuesta al aviso como el  tiempo contado a partir de la notificación del aviso al Adjudicatario, a través del sistema de recepción de avisos establecido en el contrato, hasta que el servicio técnico del Adjudicatario se ponen en contacto con el Departamento de Interior del Gobierno Vasco para conocer la naturaleza del aviso, analizar su naturaleza e iniciar si procede las actuaciones.

Este tiempo no debe sobrepasar el “Tiempo máximo de respuesta al aviso” fijado y que se especifica en la tabla de tiempos de referencia.
Tiempo de inicio de actividades “in situ”

En caso de que se requiera la realización de actividades “in situ” sobre los elementos del alcance, se define el tiempo de inicio de actividades como el tiempo, contado a partir de notificar por parte del DIGV la necesidad de dicha actuación al Adjudicatario, hasta el inicio de las reparaciones o tareas “in situ”.

Inicialmente será un tiempo de referencia, controlado, y con posible incorporación posterior a los ANS exigibles.

Este tiempo no debe sobrepasar el “Tiempo máximo de inicio de actividades” fijado y que se especifica en la tabla de tiempos de referencia.

Tiempo de resolución:

Se define el “Tiempo de resolución” como el tiempo contado a partir de la notificación  de la necesidad de una actuación al Adjudicatario, hasta la solución, ya sea Total o Parcial, del problema reportado. (abarca a todos los definidos anteriormente)

La solución adoptada por el contratista en cada caso, puede ser de dos tipos:

-Solución Total: cuando el servicio ha sido repuesto y no queda pendiente acción alguna

-Solución Parcial: cuando el servicio ha sido repuesto, pero de forma provisional y/o quedan pendiente acciones tales como reparación del equipo averiado y reposición a su ubicación original o al stock de repuestos.
Gráfico explicativo de tiempos :
[image: image7.emf]Notificación del aviso

Contacto con el adjudicatario

Inicio de las actividades "in situ"

Resolución provisional

Resolución definitiva

Tiempo de

respuesta aviso

Tiempo de inicio de actividad

"in situ"

Tiempo de resolución provisional

Tºrespuesta aviso

Tiempode inicio de act. "in situ"

Tiempo de resolución provisional

definitiva


Dada la naturaleza diversa de los trabajos solicitados resulta difícil establecer un “Tiempo máximo de resolución “ concreto para la resolución de cualquier tipo de avería.

En cualquier caso, el tiempo de resolución de la avería no podrá alargarse más allá de lo estrictamente necesario y en ningún caso se admitirán demoras debidas a falta de materiales de uso común o falta de capacidad humana ó técnica. 

Este tiempo no debe sobrepasar el “Tiempo máximo de resolución” fijado y que se especifica en la tabla de tiempos de referencia.

17.2.4 Materiales para la reparación 

Será responsabilidad del Adjudicatario el suministro de los materiales necesarios para realizar las reparaciones a lo largo del contrato; para ello dispondrá, por su cuenta y costo, a lo largo de todo el contrato, de un “stock” con los elementos y el número de ellos que considere necesarios para realizar las reparaciones con el Nivel de Servicio exigido, que será indicado en su oferta y que deberá ser aprobado por DTIT. La DTIT decidirá si los repuestos previstos y propuestos cubren las necesidades para cumplir con los ANS solicitados.
Los equipos de sustitución deberán tener unas prestaciones iguales o superiores a las del equipo sustituido y los fungibles deberán ser compatibles.

En algunos casos, y con carácter excepcional, con el objeto de agilizar la reposición del servicio lo antes posible, el adjudicatario podría disponer, de acceso y uso con posterior reposición del stock almacenado por el DIGV, con el plazo máximo de las condiciones marcadas en los casos de Depósito. Se informará de su contenido en el momento de la adjudicación. 

La existencia de un almacén para casos excepcionales, en ningún caso, exime de la responsabilidad del adjudicatario de utilizar sus propios repuestos para la resolución de las incidencias, y dicho uso no debe generalizarse.
17.3 Especificación equipo de trabajo

17.3.1 Área de Técnica de Sistemas. Lote 1

Por parte de DIGV se entiende que para prestar los servicios deseados con la celeridad y calidad adecuada se requiere la disposición de unos recursos presenciales mediante la configuración de un equipo de trabajo “in situ”.

Los recursos previstos y exigidos como configuración mínima para dicho equipo de trabajo repartidos en las diferentes áreas tecnológicas funcionales deberán dar servicio a todo el alcance tecnológico y funcional recogido en el contrato.

En la siguiente relación se establece un reparto estimado de los recursos previstos, que pueden variar a lo largo del contrato en la medida en que pueda disminuir el peso específico de alguna plataforma en beneficio del incremento del peso de otras y, por tanto, hubiera que reordenar los recursos e incluso reforzar o reajustar los mismos en función de las necesidades del servicio.
En cualquier caso, el contrato considerará, para el lote 1, como equipo de recursos mínimos presenciales exigibles los siguientes, para un número de 220 jornadas/persona anuales previstas una vez excluidas las vacaciones.

	AREA TECNICA
	Nº  PERSONAS

	J2EE
	4

	AIX
	1

	WINDOWS, NOTES, EXCHANGE, TIVOLI,WIN7+WIN XP(soporte a usuarios)
	6

	ADMINISTRACION NIVEL DE RED (SWITCHES, ROUTERS,FW)
	2

	ORACLE y otros
	1

	WINDOWS y Equipamiento de tráfico
	1


Se exigirá, por tanto, en el área de Técnica de Sistemas la presencia de un mínimo de 15 personas con perfil mínimo de Técnico de Sistemas Senior en horario normal, para cubrir el nivel de servicio deseado en el alcance descrito. La ubicación de dichas personas será decidida por DIGV, aunque se puede avanzar que la mayoría desempeñarán sus funciones en Campa-Erandio.
No es la filosofía del presente pliego que las disponibilidades sean exclusivas para el área funcional en el que se asignan con efectos puramente referenciales, dado que lo recursos siempre deberían de aprovecharse al máximo de su capacidad y por tanto, una vez se detecten áreas sobre / infradimensionadas, en función de la evolución tecnológica, la estacionalidad, las puntas de trabajo, etc… se deberá tender al equilibrio de los recursos compartiendo funciones de refuerzo en otras áreas.

Además el licitador complementará los recursos presenciales con aquellos otros que considere necesarios para cubrir con el ANS y que serán descritos en su oferta.

Es deseable que, al margen de las competencias y funciones explícitamente asignadas, se disponga de un grupo de trabajo proactivo que proponga elementos de optimización y mejora. 

El anterior cuadro es una distribución de mínimos de referencia, aunque, como ya se ha mencionado con anterioridad, se parte de una filosofía de contrato por niveles de servicio y todas las necesidades deben ser cubiertas, con una orientación a equipos multidisplinares, que puedan asumir las competencias y responsabilidades cruzadas, cubriendo ausencias y/o incremento de necesidades y/o servicios dentro de cada área funcional. 

El reparto de necesidades en las diferentes áreas funcionales, que con carácter orientativo se han relacionado en el cuadro anterior, puede variar a lo largo del contrato dada la prevista evolución y/o renovación tecnológica y, por lo tanto los recursos mínimos presenciales también podrían verse reducidos si se presentara una propuesta de configuración y planificación del servicio para los recursos presenciales y complementarios que sea del interés de la DTIT, siempre partiendo de la premisa de satisfacer todos los ANS.  

El licitador deberá acreditar documentalmente que el perfil de los integrantes del equipo  técnico requerido para la realización de las tareas descritas, además de las certificaciones que le pudieran afectar dentro de los contemplados en las condiciones administrativas, reúne los requisitos adecuados al entorno organizativo y tecnológico:
Técnico de Sistemas Senior.

· Títulación Superior o media.
· Conocimiento profundo del entorno correspondiente, descrito en el Anexo I y en este documento.

· Experiencia en la gestión y explotación en el entorno correspondiente de un mínimo de 5 años

Se configurará un equipo de técnicos que permita cubrir las necesidades del servicio descrito y exigido relacionando los perfiles de los técnicos que forman dicho equipo de trabajo habitual. En la configuración de este equipo de trabajo habitual se dispondrá como mínimo de un 80% de Titulados Superiores.  No obstante, como ya se ha indicado, con anterioridad, toda la organización del licitador respaldará la consecución de los niveles de servicio y el propio servicio en sí mismo con los recursos de que dispone y que serán descritos en su oferta. Se utilizará el modelo presentado en el Anexo VI
Los recursos configurados finalmente para cubrir con el nivel de servicio a nivel presencial se establecerán de forma explícita en el ANS acordado.

En la oferta se indicarán los precios unitarios correspondientes a los elementos facturables que servirán de referencia en relación a los servicios prestados..

Los precios de referencia previstos y cuya valoración deberá presentar el licitador son:

	CONCEPTO
	€



	Jornada / Consultor
	

	Jornada / TSS
	

	Jornada / TS
	

	Hora / Consultor
	

	Hora / TSS
	

	Hora / TS
	

	€ / km por desplazamiento
	

	Disponibilidad servicio
	

	Disponibilidad 24x7
	


17.3.2 Área de Puesto de Usuario. Lote 2

En cualquier caso el contrato considerará, para el lote 2, como equipo de recursos mínimos presenciales exigibles los siguientes, para un número de 220 jornadas/persona anuales previstas una vez excluidas las vacaciones .

	AREA PUESTO DE USUARIO
	Nº  PERSONAS

	Técnico CAMPA-ERANDIO 
	1

	Almacén CAMPA-ERANDIO
	1


Se exigirá, por tanto, en el área de Puesto de Usuario la presencia de un mínimo de 2 personas con perfil mínimo de Técnico, en horario normal, para cubrir el nivel de servicio deseado en el alcance descrito. La ubicación de dichas persona será Campa-Erandio.

Es de consideración la posibilidad de que las necesidades presenciales puedan variar a lo largo del desarrollo del contrato o si el planteamiento y configuración del servicio propuesto por el licitador fuera del interés de la DTIT.

En la oferta se indicarán los precios unitarios correspondientes a los elementos facturables que servirán de referencia en relación a los servicios prestados. 

Los precios de referencia previstos y cuya valoración deberá presentar el licitador son:

	CONCEPTO
	€



	Jornada / Coordinador
	

	Jornada /Técnico especialista 
	

	Jornada / Técnico campo
	

	Jornada / Técnico atn. llamadas
	

	Hora / Coordinador
	

	Hora / Técnico especialista
	

	Hora / Técnico de campo
	

	Hora / Técnico atn. Llamadas
	

	€ / km por desplazamiento
	

	Disponibilidad servicio
	

	Disponibilidad 24x7
	


17.4 Nivel de servicio

Los Niveles de servicio aquí relacionados tiene el carácter de mínimos. Los licitadores pueden proponer Niveles de servicio superiores a los aquí indicados y/o prestaciones diferentes a las requeridas para mejorar la calidad del servicio prestado.
17.4.1 Niveles de importancia y criticidad

	Nivel

de

importancia
	Sistema

crítico
	Descripción
	Prioridad
	Referencias

de Sistemas y/o

Aplicaciones.

	Por nivel
	Por

Criti-

cidad
	
	Definición
	UI
	AF
	EA
	
	

	1
	MC
	SI
	El sistema o aplicación está fuera de uso inhabilitando al usuario en el desarrollo de sus funciones. Sistema Crítico.
	S
	S
	N
	1
	Servidores, FW

Switches, Routers, Aplicación Zutabe

Aplicación SIP

Caida de centro (con backup)

Mens. RDRM

Mens. SMS

Servidor de Correo

Web de tráfico

Pto. interés especial

Apl. interés especial

	2
	C
	NO
	El sistema o aplicación está fuera de uso inhabilitando al usuario en el desarrollo de sus funciones. Sistema no crítico 
	S
	S
	N
	2
	Puesto Zutabe
Pto. Infor. Fotograf.

Pto. Inf. Denuncias

Pto. Videoreseña.

Pto. Metamorpho

Pto. Hendaia

Caída de centro
Impresora de red

	3
	C
	SI
	El sistema o aplicación no funciona o está degradado afectando a su función, pero existe una alternativa para el usuario. Sistema crítico
	S
	S
	S
	3
	Servidores,
FW,

Switches,
Routers, 

	4
	NC
	NO
	El sistema o aplicación no funciona o está degradado afectando a su función, pero existe una alternativa para el usuario. Sistema no crítico
	S
	S
	S
	4
	Resto

de aplicaciones
Resto 

de puestos d/trabajo

	5
	NC
	-
	El usuario considera la petición como una mejora o, aunque el rendimiento del sistema o aplicación esté degradado, no inhabilita su función de negocio, aunque sí influye en su marcha habitual
	N
	S
	-
	5
	Cualquier sistema
y/o aplicación
(incidencia menor)

	6
	P
	-
	La resolución de la petición planificada es necesaria para cumplir con el ANS siendo crítico para el desarrollo normal del negocio
	-
	-
	-
	6
	Instalaciones

y/o traslados

críticos

	7
	P
	-
	La resolución de la petición planificada es necesaria para cumplir con el ANS no siendo crítico para el desarrollo normal del negocio
	-
	-
	-
	7
	Instalaciones 

y/o traslados

no críticos


MC: Muy crítica

UI : Usuario inhabilitado

C   : Crítica


AF: Afección funcional

NC: No crítica


EA: Existe alternativa
P   : Planificada

Sistemas críticos :
Se consideran sistemas críticos los siguientes:

· Servidores,
· Routers
· Switches
· Fire wall
· Aplicación Zutabe
· Aplicación SIP
· Centro con backup
· Mens. RDRM

· Mens. SMS

· Servidor de Correo

· Web de tráfico

· Aplicación de interés especial
· Puesto de interés especial.

Los niveles de prioridad indican el orden a seguir respecto a la resolución de la incidencia. En cualquier caso, ante eventuales coincidencia para un mismo nivel u otros criterios a considerar siempre DIGV determinará a queién atender primero, fundamentalmente a través del servicio ARRETA o a través del Area de SISTEMAS, cuando proceda.
Esta clasificación, los niveles de importancia y prioridad, puede cambiar a lo largo de la ejecución del contrato de acuerdo a los criterios de DIGV.
17.4.2 Coberturas y tiempos máximos
	Nivel de importancia
	Cobertura exigida
	Tº Respuesta
	Tº inicio “in situ”

	Tº Resolución provisional
(h.  reales continuas)
	Tº Resolución definitiva

	Por Nivel
	Por criti-cidad
	
	Horario Normal
	Fuera Horario Normal
	Horario Normal
	Fuera Horario Normal
	
	

	1
	MC
	24 x 7
	Inmed
	20’
	1 h.
	1 h.
	2 h.
	30 días

	2
	C
	24 x 7
	Inmed
	20’
	1 h.
	1 h.
	4 h.
	30 días

	3
	C
	24 x 7
	Inmed
	20’
	1 h.
	1 h.
	4 h.
	30 días

	4
	NC
	Horario Normal(1)
	30’
	1 h.
	2 h.
	2 h.
	8 h.
	30 días

	5
	NC
	Horario Normal(1)
	30’
	1 h.
	2 h.
	2 h.
	8 h.
	30 días

	6
	P
	Horario Normal(1)
	30’
	1 h.
	1 h.
	2 h.
	8 h.
	30 días

	7
	P
	Horario Normal(1)
	30’
	1 h.
	Día siguien.labor.
	Día siguien.labor.
	96 h.
	30 días


(1) Una vez notificada la incidencia la cobertura se ampliará, si fuera necesario, hasta la resolución provisional y/o definitiva
17.4.3 Área de Técnica de Sistemas. Niveles exigidos Lote 1
	Descripción
	Objetivo

	
	Horario

Normal
	Horario

Disponib.

	Tiempo de respuesta al aviso de Incidencias 


	98%
	95%

	Tiempo de inicio de actividad “in situ” (a modo de referencia, inicialmente no exigible) 

	98%
	95%

	Tiempo de resolución de Incidencias provisional 


	98%
	95%

	Tiempo de resolución de Incidencias definitivo

	98%
	95%

	Disponibilidad del resto de servicios

	95%
	95%

	Resolución  resto de servicios

	97%
	97%

	% de incidencias con no conformidad

	4%
	4%

	Nº de incidencias críticas debidas a tareas no realizadas en el mantenimiento preventivo y no detectadas con antelación
	0
	0

	Desviación respecto del tiempo planificado para la realización de una petición de servicio o informe.
	5%
	-

	Disponibilidad de la Red de comunicaciones

	99,8%
	99,5%

	Disponibilidad de Servidores de Bases de Datos entorno de producción
	99,8%
	99,5%

	Disponibilidad de Servidores de Aplicaciones entorno de producción
	99,8%
	99,5%


17.4.4 Área de Puesto de Trabajo. Niveles exigidos Lote 2
	Descripción
	Objetivo

	
	Horario

Normal
	Horario

Disponib.

	Tiempo de respuesta al aviso de Incidencias 


	98%
	95%

	Tiempo de inicio de actividad “in situ” (a modo de referencia, inicialmente no exigible) 
 
	98%
	95%

	Tiempo de resolución de Incidencias provisional 


	98%
	95%

	Tiempo de resolución de Incidencias definitivo

	98%
	95%

	Disponibilidad del resto de servicios

	95%
	95%

	Resolución  resto de servicios

	97%
	97%

	% de incidencias con no conformidad

	4%
	4%

	Nº de incidencias críticas debidas a tareas no realizadas en el mantenimiento preventivo y no detectadas con antelación
	0
	0

	Desviación respecto del tiempo planificado para la realización de una petición de servicio o informe.
	5%
	-

	Disponibilidad de la Red de comunicaciones

	99,8%
	99,5%

	Disponibilidad de Servidores de Bases de Datos entorno de producción
	99,8%
	99,5%

	Disponibilidad de Servidores de Aplicaciones entorno de producción
	99,8%
	99,5%


17.5  Penalizaciones en base al Nivel de servicio

17.5.1. Penalizaciones del Servicio 
La DTIT controlará periódicamente el cumplimiento de los niveles de servicio exigidos a través de sus sistemas de medición de los ANS aportados desde ARRETA, desde el Area de Sistemas y desde cualquier otra referencia que pudiera implementar. El adjudicatario, así mismo adjuntará sus informes de seguimiento de los ANS y tras la puesta en común se establecerán las penalizaciones a que hubiera lugar. El documento de referencia que servirá para establecer las penalizaciones será  el informe mensual consensuado en el que se reflejen los datos aportados y las decisiones tomadas tras las justificaciones y/o argumentaciones aportadas por el adjudicatario dando lugar a unos datos definitivos que servirán de base para la aplicación de las penalizaciones correspondientes.

Mensualmente se marcará el número de ANS permitidos, a partir del cual se aplicará el cálculo de penalización indicado. Así mismo tanto los criterios ANS como los de las penalizaciones serán revisados, sin reducir el nivel de exigibilidad inicial del servicio especificado por el pliego. Los ANS de referencia podrán variar en el tiempo previo acuerdo entre las partes, condicionado al plan de mejora continua propuesto y a la evolución de las necesidades y entornos tecnológicos de la instalación, 
Las penalizaciones, se calcularán sobre el importe a pagar al adjudicatario mensualmente, y se descontará de dicha facturación. 

Si existiese un incumplimiento de los Acuerdos de Nivel de servicio serán de aplicación las siguientes penalizaciones en la facturación del mes correspondiente

	Indicadores


	Incumplimiento ANS
	Penalización

	En más de 2 ind.
	>5%
	4%

	En más de 3 ind.
	>5%
	7%

	En más de 4 ind.
	>5%
	10%

	Disponibilidad red o BD o Aplicación
	>3%
	5%


	Indicadores


	Incumplimiento ANS
	Penalización

	En más de 2 ind.
	>10%
	6%

	En más de 3 ind.
	>10%
	9%

	En más de 4 ind.
	>10%
	15%

	Disponibilidad red o BD o Aplicación
	>5%
	8%


La penalización por incumplimiento de los niveles de servicio por Disponibilidad de red. BD o aplicación será una penalización adicional exclusiva para esos indicadores, ya que dichos indicadores de disponibilidad se considerarán también en la evaluación conjunta de las otras penalizaciones.
Si durante tres meses continuados se produjese penalización en 4 o más indicadores, el mes siguiente se aplicará una reducción del 15% y se mantendrá dicho nivel de penalización hasta que desaparezca la condición de simultaneidad en los 4 o más indicadores.
17.6 Rescisión del contrato 

La extinción del contrato podrá darse, entre otras, por las siguientes causas:

· Porcentajes de cumplimiento del Nivel de Servicio inferiores al 70% de forma repetitiva (más de tres veces en los últimos doce meses) o al 60% en dos meses de los últimos seis, podrán dar lugar automáticamente a la resolución del contrato sin derecho alguno por parte del adjudicatario a indemnización, reservándose DIGV el derecho a emprender las acciones pertinentes por el perjuicio causado.

· Rechazo por parte de la empresa adjudicataria a actualizar los Niveles de Servicio debido a la obsolescencia de los valores comprometidos de determinados Indicadores de Nivel de Servicio.

· Incumplimiento de los requisitos legales, medioambientales o de seguridad del DIGV.
· Cese de la prestación de los servicios objeto de este Pliego por parte de la DTIT.
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